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Etter vedtak i kontrollutvalet i Stord kommune har KPMG gjennomfgrt forvaltningsrevisjon av
beredskapsarbeidet i kommunen. Denne rapporten er svar pa kontrollutvalet si bestilling.

Oppbygging av rapporten

Vare samla vurderingar og tilradingar gar fram av samandraget i rapporten.

Kapittel 1 er innleiinga til rapporten. Her vert faremal, problemstillingar, revisjonskriterier og metode
presentert. Kapittel 2, 3 og 4 syner fakta om kommunen i hgve til dei respektive problemstillingane. |
kvart hovudkapittel er det eit avsluttande underkapittel med forvaltningsrevisors vurderingar. | kapittel
5 er det ei samanstilling av forvaltningsrevisor sine tilradingar.

| kapittel 6 er radmannen sin uttale til rapporten tatt inn. | vedlegg 1 og 2 vert dokumenter vi har henta
inn i revisjonen synt og revisjonskriterier konkretisert.

Vi vil takke kommunen for god hjelp i arbeidet vart med forvaltningsrevisjonen.



samandrag

Det overordna inntrykket er at Stord kommune tek i vare beredskapen i
kommunen pa ein svaert god mate, og at det trass i enkelte forbetringspunkt er
gjort eit tydeleg og godt arbeid med beredskapen i kommunen.

Faremalet med forvaltningsrevisjonen er a syne korleis beredskapsarbeidet i kommunen er organisert
og kartleggje og vurdere i kva grad den kommunale beredskapen er tilstrekkeleg for & kunne
handsame krisesituasjonar i hgve til beredskap, hendingar og katastrofar.

Forvaltningsrevisjonen er retta inn mot kommunen si
organisering av beredskapsarbeid og om dette arbeidet _
blir oppfatta som, og er tilstrekkeleg, i trad med faremalet Stord kommune sitt

og problemstillingane i denne prosjektplanen. beredskapsarbeid har som mal
a utvikla eit handteringsapparat
| lgpet av revisjonen har teamet undersgkt gsapp

beredskapsplanane til kommunen og gjennomfgrt intervju som kan reduserg

med personar som har ei rolle i beredskapsarbeidet og konsekvensane av krise-,
representantar for dei tilsette. katastrofe- og krigssituasjonar.
Det overordna inntrykket av beredskapen i Stord HOVUDNAL | BEREDSKAPSPLANEN
kommune er at beredskapen i kommunen er godt teke i

vare gjennom ei pro-aktiv tilneerming, effektiv samhandling

pa tvers av einingar og god kjennskap til kommunen i toppleiinga.

Under er funn i forvaltningsrevisjonen lista opp under vurderingar knytt til kvar enkelt problemstilling.
Tilradingar i hgve til forbetringspunkt i kommunen er stilt opp i heve til vurderingane pa same mate.

I hgve til problemstillingane og vurderingane er det nytta ei fargekategorisering med gragn, gul og raud.
Det er viktig & merke seg at gul er nytta i alle hgve der noko kan forbetrast. Raudt er kunn nytta ved
kritisk mangel eller dersom krav i lovverket ikkje er oppfylt.

Tilrddingane er knytt til vurderingane og problemstillingane direkte. | kapittel 5 er ei konkret opplisting
av tilradingane. Me har vald a dele dei i tre niva for & syne kva som er ngdvendig for & oppfylle krav,
kva me rar kommunen til & gjere for & forbetre beredskapssystemet og kva me rar kommunen til a
vurdere basert pa tilbakemeldingar og funn i forvaltningsrevisjonen.



\Virderingar og tiradingar

Organisering av kommunen sitt beredskapsarbeid

Problemstilling

Vurdering

Tilrdding

(1a) Korleis er ansvar for
ferebygging og beredskap fordelt i
kommunen?

Var vurdering er at Stord kommune sitt
beredskapsarbeid er organisert i trad med dei
grunnleggande prinsippa for samfunnstryggleik og
beredskap. Prinsippa er ivaretatt ved at einingane sjalv
er ansvarlege for & organisere beredskapsarbeidet i eiga
eining og teneste, samt at dei har ansvar for
ngdvendige, ferebyggande tiltak. Det er 0g etablert
gruppe og team for samordna innsats og samvirke i
krisesituasjonar. Dette vurderer forvaltningsrevisor som
positivt og meiner det viser eksempel pa korleis
kommunen har arbeidd med & sikre samvirke mellom
relevante aktgrar i arbeidet med beredskap og
krisehandsaming.

Pa bakgrunn av tilbakemeldingar fra fleire av dei
sentrale tilsette knytt til beredskapsarbeidet i Stord
kommune har vi gjort ei vurdering av.om bemanninga
knytt til beredskapsplanlegging er forsvarleg. Pa
administrativt niva er det fleire ressursar som har ansvar
knytt til beredskap i tillegg til ordinaere arbeidsoppgaver.
Dei har lite a stotte seg pa og evna til a koordinere
beredskapen i kommunen er samla pa fa personar og i
hovudsak kommunalsjef for RHO (rehabilitering, helse
og omsorg). Tilbakemeldingane vi har fatt er 6g at ein
del av arbeidet med & administrere og koordinere
beredskapen kjem i tillegg til andre arbeidsoppgaver og
at ein er avhengig av prioritering hja dei tilsette. Pa
bakgrunn av det vurderer vi det som tilradeleg at

Kommunen bgr vurdere & auke arsverk knytt til
arbeid med beredskap pa administrativt niva i
kommunen.



kommunen styrker dei administrative ressursane knytt til
planlegging og koordinering i beredskapsarbeidet.

Rutinar, prosedyrar og sentrale styringsdokument

Problemstilling Vurderingar Tilradingar

(2a) Har kommunen gjennomfert og | Stord kommune sin ROS-analyse er forseinka. Sjglv om | Kommunen bgr utarbeide ny ROS-analyse sé& snart
oppdatert sin heilskaplege risiko- og | forvaltningsrevisor ser det som eit avvik, er vi blitt trygga | som mogleg.

sarbaranalyse og kva omrade er del | om at kommunen er klar over det og at noko av

av denne? forseinkinga kan knytast til uferesette hendingar
(korona). Vi er ogsa gjord merksame pa at Stord pa
revisjonstidspunktet ventar avklaring fra Fitjar kommune,
om dei vil samarbeide om rulleringa.

Dagens heilskaplege ROS-analyse er omfattande, Kommunen bgr synleggjere korleis forskjellige risiko-
omtalar ei rekke omrade og det er nytta store mengder og tryggleiksfaktorar kan verke inn pa kvarandre ved
lokal kunnskap og informasjon. Det har likevel skjedd neste revidering av ROS, spesielt i samband med

vesentlege endringar i tryggleiksbildet i samfunnet sidan | IKT.
sist det blei gjennomfart ROS i Stord kommune. Mellom
anna er det for 2021 tydeleggjort at det er ein vesentleg
risiko i samfunnet for digitale atak. Det kjem fram i
risikovurderingane til bade Politiets tryggleiksteneste,
Nasjonal tryggleiksmynde og Etterretningstenesta. Om
vi skal vurdere gjeldande ROS-analyse opp mot dagens
tryggleiksbilde endar vi difor pa ei vurdering av at
analysen ikkje lenger i tilstrekkeleg grad tek opp i seg
vesentlege tryggleiksutfordringar i samfunnet. Vi saknar
0g ei tydeligare syning av korleis tryggleiksfaktorane i
dagens tryggleiksbilde verkar pa kvarandre og kva
omrada som kan lede til kritiske ringverknadar og
konsekvensar for andre system. Dette gjeld spesielt IKT.

(2b) I kva grad og korleis vert det Var vurdering er at kommunen gjennomfgrer fa praktiske | Kommunen bgr vurdere & gjennomfere ei
gjort gvingar i forhold til gvingar og at desse gjerne er retta mot brann og fullskalagving med bortfall av alle digitale tenester,
krisehandsaming? redning. Det er synt til lite gvingar retta mot IKT og kriser

som kan ramme stor infrastruktur med hagt



Innanfor kva
omrade/beredskapssituasjonar?

skadepotensiale. | risikovurderingane for 2021 syner
bade PST, NMS og FET til digitale truslar for det
offentlege som vesentlege og sannsynlege hendingar.
@vingstema er valt p4 bakgrunn av dagens ROS-
analyse, noko som underbyggar behov for ny rullering,
ettersom ulike delar av beredskapsarbeidet paverkar
kvarandre. Det er vidare vart syn at det er ein svakhet i
beredskapsplanlegginga til kommunen at det ikkje blir
gjennomfart gvingar med fullstendig IKT-bortfall.

@vingane som har vore gjennomfart har gitt stor
nytteverdi for involverte partar. Dei oppfattast som gode
og dekkande. Vi vurderer gjennomfarte gvingar som
hensiktsmessige.

inkludert naudnett, DAB-radio, satellitt-
kommunikasjon, etc.

(2c) Kva er innhaldet i
beredskapsplanverket og kor ofte
evaluerer/oppdaterer ein dei?

Vi er blitt informert om beredskapsplanar pa einingsniva
kor kontaktlister ikkje har vore riktige og at det vert vist til
personar som ikkje lenger er tilsette i kommunen. Vi har
0g sett at det i minst ein plan er vist til feil forskrift som
heimel for planen. Forskrifta det er vist til blei oppheva i
2013. Var vurdering er at det ikkje alltid er samsvar
mellom formell revidering av planane og reell revidering
av planane. Vi vil samstundes presisera at overordna
beredskapsplan er korrekt.

Kommunen har presisert at mange tilsette i leiarstillingar
har telefon gjennom kommune der telefonlister inneheld
oppdatert kontaktinformasjon. | praksis veit dei kven dei
skal kontakte i hgve ein krisesituasjon og
problemstillinga med utdaterte kontaktlister er difor liten i
hgve konkrete hendingar. Vi ser utfordringa med
oppdaterte kontaktlister og er n@agd med at kommunen
har eit system dei meiner fungerer betre i praksis enn
oppdaterte lister i beredskapsplanane. Det er var
vurdering generelt at informasjon i beredskapsplanane
ma veere rettidig og korrekt.

Kommunen bgr etablere eit system der revidert plan
ma godkjennast av andre enn den som har ansvar
for den konkrete planen for & bli rekna som revidert.



Var vurdering er at reviderings- og
oppdateringsfrekvensen pa kommunen sine
beredskapsplanar varierer mykje. Det er 0g vist til planar
som ikkje har vore revidert pa fleire ar. Samfunnet
endrar seg raskt. | tillegg vil det alltid vere nye personar
som tiltrer stillingar, noko som krev at deler av planane
vert oppdaterte. At planane elles ikkje har vore revidert
og oppdatert pa fleire ar gir risiko for utdatert og mindre
relevant informasjon, noko som kan utfordra evna til a
handsame ein krisesituasjon. Det er 0g eit lovkrav at
kommunen sin overordna beredskapsplan til ei kvar tid
skal vere oppdatert, samt at planen skal syna til ansvar
for oppdatering og nar planen sist vart revidert.
Sistnemnte er det ikkje vist til i overordna
beredskapsplan.

Kommunen bgr kontrollera at planane vert reviderte
jamleg for a sikre at dei blir levande dokument. Alle
planar bgr 6g syna kva tid planane er reviderte og
oppdaterte.

(2d) Har kommunen ein
beredskapsplan for IKT, og korleis
er denne samordna med anna
planverk?

Kommunen har ein beredskapsplan for IKT.

Beredskapsplanen for IKT er samordna med planverket
som heilskap pa same mate som planverket for andre
einingar.

Utfall av IKT-tenester er ikkje eit sentralt moment i
beredskapsplanane. Var vurdering er at alle einingar i
kommunen bgr ha tiltakskort for delvis eller fullstendig
bortfall av IKT-tenester.

Kommunen bgr planlegge for fullstendig bortfall av
IKT-tenester i kommunen.

(2e) Korleis handsamar kommunen
tema som kriseleiing,
kommunikasjon, evaluering mv?

Forvaltningsrevisors intrykk er at det er ein kultur i
kriseleiinga om at ein trar til nar det oppstar hendingar.
Me er gitt fleire eksemplar pa korleis kriseleiinga
handsamar hendingar internt i kommunen, men 6g
korleis dei bidreg eksternt dersom det er behov.
Eksempelvis har kommunen under pandemien pa
oppmoding sendt helsepersonell til Ulvik. Me oppfattar




dette som eit eksempel pa kommunen sin kapasitet og
tilnaerming til handsaming av krisesituasjonar.

Var vurdering er at mangelen pa plan for
krisekommunikasjon er eit avvik som kommunen bar
rette opp. Vi er gjennom intervju trygga om at
kommunen i reynda har gode rutinar for kommunikasjon
og vurderer difor avviket som middels alvorleg.
Kommunen peiker ogsa pa at det ville tilfart starre nytte
a ha ein informasjonsmedarbeidar i kommunen som
kunne gjeve bistand i hgve til krisekommunikasjon. Vi
syner i den samanheng til vurderinga og anbefalinga
knytt til problemstilling 1 a.

Det er blitt gjort skriftlege evalueringar av ein del
gvingar. Evalueringsrapportar synleggjer bade positive
forhold i gvinga og handsaming av reelle hendingar,
samt moglege forbetringspunkt. Det er var vurdering at
skriftlege evalueringar bidreg til & redusere risiko for
manglande dokumentasjon pa moglege forbetringspunkt
og tiltak for framtidige @vingar og hendingar.

Kommunen bgr etablere ein tydelig plan for
krisekommunikasjon som del av overordna
beredskapsplan.

Kommunen bgr ha rutinar for & gjere skriftlege
evalueringar ved gvingar som avdekker
forbetringspotensial.

(2f) Har kommunen inngatt og
formalisert samarbeidsavtalar med
relevante aktgrar (private,
offentlege, frivillige)?

Stord kommune er med i ei rekke regionale og
interkommunale samarbeid. Samarbeida er sjeldan
formalisert i avtale, men er ofte forankra i
oppgavefordelinga i den offentlege forvaltninga.

Var vurdering er at kommunen bar ha ein oversikt over
samarbeid med ikkje-offentlege aktarar som er
vesentlege for kommunen i det sentrale
beredskapsplanverket. Bade for & syne dei samarbeida
som er i dag, og for tydelig & syne omrade kommunen
bgr inngad samarbeid pa. Vi har i faktaundersgkinga fatt
tilbakemelding pa at det er oversyn over ikkje-offentlige
samarbeidspartnarar. Vi vurderer det vidare som
ungdvendig for kommunen a ha samarbeidsavtalar med




offentlege aktagrar som har beredskap som sine
oppgaver.

Var vurdering er at det bar vere formaliserte
samarbeidsavtalar med dei som skal yte overnatting i
hgve til kommunen sin beredskap. Vi meiner det kan
gjere hotella betre budd pa ei eventuell rekvirering.
Samstundes ser vi det som ein svakheit i beredskapen
at det i evakueringsplanen berre er planlagt for ein
overnattingsstad. Det kan vere det nettopp er denne
staden som brenn ned eller pa annan mate er
utilgjengeleg.

Hensiktsmessighet

Kommunen bgr vurdere a innga avtale om
beredskap med fleire overnattingsstader i, eller i
tilknyting til, kommunen.

Problemstilling

Vurderingar

Tilradingar

(3a) | kva grad er tilsette gjort kjend
med beredskapsplanverk, ansvar
og rutinar for handsaming innanfor
dei ulike omrada?

| trdd med risiko og
vesentlegvurderinga vil aktuelle
omrader i denne samanheng
mellom anna vere digitale angrep,
naturhendingar mv

Tilsette som sjglv arbeider med beredskapsplanverket er
kjent med sin del, og i dei fleste tilfelle med planverket
sin heilskap. Vi har likevel fatt tilbakemelding pa at det
ikkje alltid er s& mykje kjennskap til det generelle
beredskapsplanverket. Blant dei tilsette pa lagare niva er
det i liten grad merksemd pa beredskapsplanverket. Vi
vurderer kjennskapen blant leiinga og mellomleiarar som
tilfredsstillande.

| intervju er det gitt tilbakemelding pa at dei tilsette ikkje
kjenner beredskapsplanane, men at det blant leiarar og
tillitsvalde synes som dei tilsette veit kor dei skal finne
det. Det er og stadfesta utan atterhald at planverket er
lett & finne fram i Compilo. Vi meiner dette syner at dei
tilsette kan involverast meir i beredskapsarbeidet,
mellom anna for & sikre god kontakt mellom dei som
leier og dei som utferer krisehandsaminga i heve fil
planleggingsarbeidet.

Kommunen bgr vurdere om dei tilsette bar vere meir
aktivt med i revisjon av planane.



| revisjonsintervju er det gitt tilbakemelding om at det er
manglande kontroll pa om folk er kjent med/har lest
planverket. | nokre beredskapsplanar er det vist til at
tilsette mé& dokumentere at dei har lest planane.

Kommunen bgar etablere rutinar for dokumentasjon
av gjennomgang av beredskapsplanar for tilsette.

(3b) Pa kva mate blir det trekt
leerdom fra evingar og hendingar?

| fleire av einingane er det kome fram i intervju at det blir
gjort munnlege gijennomgangar etter hendingar for dei
personane som har behov for det. Det er 0g lagt vekt pa
at alle ikkje behaver eller gnsker slike giennomgangar.
Det er grunngjeve med at det kan vere ekstra
belastande for enkelte & ga gjennom vanskelege
episodar pa nytt. Forvaltningsrevisor er ikkje samd i den
vurderinga. Vi legg vekt pa at alle som har vore involvert
i ein episode bgr delta i ein debrief for & kunne utveksle
erfaringar og inntrykk seg imellom i gruppa. Var
vurdering er at det alltid bar vere ein munnleg
gjennomgang av alvorlege hendingar, og at det ikkje bgr
vere frivillig. | faktaundersgkinga har vi fatt stadfesta at
kommune har rutinar for dette. Og at det er kommune
sitt syn at det alltid skal vere ein giennomgang etter ei
hending.

(3¢c) | kva omfang gis opplaering til
dei som har ansvar dersom ei krise
skulle skje?

Var vurdering er at medlemmer i administrasjonen som
har ei sentral rolle i krisehandsaming (KKL) er godt
kjend med sitt ansvar og at det blir gitt oppleering i
kriseleiing og beredskap. Det er ytra noko
forbetringspotensial knytt til oppleering i proaktiv
beredskapsleiing.

Det er gitt tilbakemelding om at oppleeringa til dei tilsette
i einingane og avdelingane er varierande og kan henge
saman med manglande innfgring og kjennskap til
planverk. Var vurdering er at manglande opplaering kan
fara til usikkerheit og reduserer moglegheita til &
handsame krisesituasjonar tilstrekkeleg.

Kommunen bgr vurdere om tilsette kan gis
oppleering i beredskapsarbeidet i eiga eining.



Inntrykket er at Stord kommune har satt i gang Kommunen bar vurdere & samle arbeidet med IT-
oppleering i hgve IT-tryggleik gjennom KS-leering. Etter tryggleik, plan for oppleering i IT-tryggleik og
faktaverifikasjon er vi gjord merksame pa at oppleeringa | oppfaelging av opplaering i IT-tryggleik pa same stad i
har vore obligatorisk & gjennomfare til leiare og tilsette. kommunen, for & sikre betre oversyn over den

" . . generelle IT-tryggleika.
Samstundes er det gitt tilbakemelding om at oppleeringa

i heve dataryggleik er ad-hoc, samt at det er uklart
korleis og i kva grad einingsleiarane fglgjar opp sitt
ansvar for & sja til at dei tilsette i eigen eining
gjennomfarer opplaeringa som blir gitt. Basert pa
tilbakemeldinga i intervju, utfordringa knyta til & fa
oppleering ut i det ytste ledd (dagleg niva), samt
identifiserte tiltak i dei arlege risikoanalysane i samband
med informasjonstryggleik, er var vurdering at
kommunen bgr sikra kontinuitet og oppfalging av
arbeidet med opplaering og kompetanseheving for alle
kommunens tilsette.

(3d) Opplever dei som har ansvar Var vurdering er at tryggleik hja ansvarshavar vil

for oppgaver dersom kriser oppstar, | avhenga av kva type hending som oppstar. Det er var
tryggleik i samband med rutinar og | vurdering at enkelte hendingar kan utfordre tryggleiken.
handsaming? Kommunen har etter var oppfatning ei realistisk haldning
til omfanget av moglege kriser og evna til & lgyse dei.
Sjelv om kommunen innser at det ikkje er mogleg &
planlegge for og lgyse alle teoretiske hendingar er dei
budd pa bade konkrete hendingar og ufgresette
hendingar kor beredskapsevna og evna til & agere blir
sett pa prave.

Aktuelle krisesituasjonar er
eksempelvis digitale angrep,
naturhendingar mv
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[ Innieing

1.1 Bakgrunn og formal

Kontrollutvalet i Stord kommune vedtok 15.10.2020 i sak 133-25 & bestille ein forvaltningsrevisjon pa
tema beredskap fra KPMG.

Faremalet med forvaltningsrevisjonen er todelt:

v' Kartleggje korleis beredskapsarbeidet i kommunen er organisert

v' Kartleggje og vurdere i kva grad den kommunale beredskapen er tilstrekkeleg for 4 kunne handsame
krisesituasjonar i hgve til beredskap, hendingar og katastrofar.

Forvaltningsrevisjonen er retta inn mot kommunen si organisering av beredskapsarbeid, og om dette
arbeidet blir oppfatta som, og er tilstrekkelig, i trdd med fgremalet og problemstillingane i denne
prosjektplanen.

Forvaltningsrevisjonen er forbetringsorientert, og har som faremal & gi tilradingar om tiltak der
forvaltningsrevisjonen avdekkjer forbetringsomrade.

1.2 Problemstillingar
Forvaltningsrevisjonen gir svar pa fglgjande problemstillingar:

1) Korleis har Stord kommune organisert sitt beredskapsarbeid?
a) Korleis er ansvar for ferebygging og beredskap fordelt i kommunen?
2) Er rutinar, prosedyrar og sentrale styringsdokument i trdd med overordna fgringar?

a) Har kommunen gjennomfart og oppdatert sin heilskaplege risiko- og sarbaranalyse og kva
omrader er del av denne?

b) |kva grad og korleis vert det gjort gvingar i forhold til krisehandsaming?
i) Innanfor kva omrade/beredskapssituasjonar?
c) Kva erinnhaldet i beredskapsplanverket og kor ofte evaluerer/oppdaterer ein dei?

d) Har kommunen ein beredskapsplan for IKT, og korleis er denne samordna med anna
planverk?

e) Korleis handsamar kommunen tema som kriseleiing, kommunikasjon, evaluering mv?

f)  Har kommunen inngétt og formalisert samarbeidsavtalar med relevante aktgrar (private,
offentlege, frivillige)?

3) | kva grad blir kommunen sitt krise- og beredskapsarbeid innanfor omrada beredskap, hendingar
og katastrofar oppfatta som hensiktsmessig?

a) | kva grad er tilsette gjort kiend med beredskapsplanverk, ansvar og rutinar for handsaming
innanfor dei ulike omrada?

m STORD KOMMUNE, FORVALTNINGSREVISJON 1



i) |trad med risiko og vesentlegvurdering vil aktuelle omrade i denne samanheng mellom

anna vere digitale angrep, naturhendingar mv.
b) P& kva mate blir det trekt lserdom fra @vingar og hendingar?

c) | kva omfang gis opplaering til dei som har ansvar dersom ei krise skulle skje?

d) Opplever dei som har ansvar for oppgaver dersom kriser oppstar, tryggleik i samband med

rutinar og handsaming?

i) Aktuelle krisesituasjonar er eksempelvis digitale angrep, naturhendingar mv.

1.2.1.1 Avgrensing

Forvaltningsrevisjonen handlar i hovudsak om kommunen si organisering av beredskap og korleis
denne er oppfatta som tilstrekkelig. Det er vist til kommunen si evne til @ handsame utvalde

krisehendingar.

Forvaltningsrevisjonen er ikkje ei evaluering av kommunen si handsaming av koronapandemien, men
gjennomgangen av kommunen sitt generelle beredskapsarbeid har kome innom problemstillingar knytt

til handsaminga.

Faktainnsamlinga vart gjennomfert og avslutta fgr Stord kommune blei rdka av tredje bealgje i

koronapandemien i mars 2021.

1.3 Revisjonskriterier

Revisjonskriterier er dei krav og normer som tilstand og/eller praksis i kommunen malast mot.
Revisjonskriterier ma vere aktuelle, relevante og gyldige for kommunen. Kjelder for & utleie
revisjonskriterier har vore:

NN N N N N N N NN

Lov om kommunal beredskapslikt, sivile beskyttelsestiltak og Sivilforsvaret (sivilbeskyttelseslova)
Forskrift om kommunal beredskapsplikt

Lov om kommunar og fylkeskommunar (kommuneloven)

Lov om helsemessig- og sosial beredskap (helseberedskapsloven)
Meld. St. 10 (2016-2017) Risiko i et trygt samfunn — samfunnssikkerhet
Meld. St. 5 (2020-2021), Samfunnstryggleik i ein usikker verden

DSB sin rettleiar i heilskapleg risiko- og sarbarheitsanalyse i kommunen
DSB sin rettleiar i planlegging, gjennomfgring og evaluering av gvingar
DSB sin rettleiar til forskrift om kommunal beredskapsplikt

NOU 2012 14: Rapport fra 22. juli kommisjonen

NOU 2018 14: IKT-tryggleik i alle ledd

Revisjonskriterier som er nytta er gjort naermare greie for i Vedlegg 2 Revisjonskriterier.
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1.4 Metode

Forvaltningsrevisjonen er gjennomfgrt i samsvar med krava i RSK001 Standard for
forvaltningsrevisjon'.

For & svare pa problemstillingane er fglgjande teknikkar brukt for & samle inn data:

v" Dokumentinnsamling og analyse
v Intervju

Til grunn for rapporten ligg ein gjennomgang og analyse av sentrale dokument opp mot
revisjonskriteria. Liste over mottatt dokumentasjon er inntatt i vedlegg 1.

Det er gjennomfert 13 intervju. Vi har snakka med:
Fungerande ordfgrar

Kommunedirektar

Kommunalsjef

Kommuneoverlege

Brannsjef

IT-sjef

To einingsleiarar

VAN N N N NN

To avdelingsleiarar

<\

Tre tillitsvalde

Intervju har vore ei sentral informasjonskjelde, og utvalet av personar er basert pa forventa
informasjonsverdi, personane si erfaring og formelt ansvar i hgve til forvaltningsrevisjonen sitt formal
og problemstillingar. Formalet med intervjua har vore a fa utfyllande og supplerande informasjon til
dokumentasjonen vi har motteke frd kommunen. Data fra intervjua er verifisert av respondentane, dvs.
at respondentane har fatt moglegheit til & lese igjennom referata og gjere eventuelle korrigeringar.

Datainnsamlinga vart avslutta 09.03.2021.

Rapport er sendt radmannen til faktaverifikasjon 19.03.2021 og til uttale den 09.04.2021 med
hgyringsfrist den 23.04.2021.

! Utgitt av Norges Kommunrevisorforbund.
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/. Urganisenng av kKommunens
Deredskapsanel

| dette kapittelet svarer vi ut hovudproblemstilling 1 «Korleis har Stord kommune organisert sitt
beredskapsarbeid» samt underproblemstilling 1 a) «Korleis er ansvar for farebygging og beredskap
fordeling i kommunen».

2.1 Revisjonskriterier

| dette kapittelet vert revisjonskriterier baserte pa dei fire grunnleggande prinsippa for
samfunnssikkerhets- og beredskapsarbeid. Kjelde for & utlede revisjonskriteriene har vore:

v Meld. St. 10 (2016-2017) Risiko i eit trygt samfunn — samfunnssikkerhet

Vi presenterer kort dei grunnleggande prinsippa, da dei har saerlig betyding for hensiktsmessig
organisering av beredskap og sikkerheitsarbeidet bade i far-krisefasen og under faktiske hendingar:

Ansvarsprinsippet inneber at den organisasjonen som har ansvar for eit fagomrade i ein
normalsituasjon, ogsa har ansvaret for ngdvendige beredskapsferebuingar og for & handtere
ekstraordinaere hendingar pa omradet.

Likskapsprinsippet viser til at den organisasjonen ein opererer med under kriser i utgangspunktet
skal vere mest mogleg lik den organisasjonen ein har til dagleg.

Neerleiksprinsippet betyr at kriser organisatorisk skal handsamast pa lagast mogleg niva.

Samvirkeprinsippet viser til at verksemder har eit sjglvstendig ansvar for a sikre eit best mogleg
samvirke med relevante aktgrar og verksemder i arbeidet med fgrebygging, beredskap og
krisehandtering.

For utdjuping av revisjonskriterier sja vedlegg 2.

2.2 Fakta

2.21 Organisering av beredskap i Stord kommune

Beredskapsarbeidet i Stord kommune er organisert som eit av to ansvarsomrade til kommunalsjef for
RHO og assisterande radmann. Kommunalsjefen RHO er beredskapsansvarleg. | dette ligg det
mellom anna eit ansvar for & sikre at kommunen har eit fungerande beredskapsystem som er i stand
til @ handsame ulike krisesituasjonar.

Ved kriser og katastrofar som krev samhandling og koordinering pa hggare niva, vert kommunen si
kriseleiing aktivert. Kommunen har ogsa etablert ulike kriseteam og samordningsgrupper som vert
involverte i handsaming av krisesituasjonar etter behov. Vidare har Stord kommune ei
beredskapsgruppe som har ein koordinerande funksjon overfor beredskapsarbeidet i kommunen.
Organiseringa av beredskapsarbeidet falger ogsa linjene i organisasjonskartet, som vil sei at den
enkelte eininga skal ta hand om sikkerhet og beredskap i eiga teneste.
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Var forstaing er derfor at store deler av beredskapsarbeidet vert organisert og teke hand om gjennom
folgjande grupper og funksjonar:

v" Kommunal kriseleiing
v' Beredskapsgruppa
v Kommunen sine einingar

V" Kriseteam og samordningsgrupper

| felgjande avsnitt vert desse presentert naerare.

2.2.1.1 Kommunen si kriseleiing

Kommunen si kriseleiing (KKL) er kommunen sitt gvste organ for & handsame hendingar og kriser.
Kriseleiinga vert etablert ved hendingar som gar ut over det farstelinetenesta (politi, brann, helse)
handterer. Overordna beredskapsplan syner til at kriseleiinga bestar av radmann, assisterande
radmann (kommunalsjef RHO), kommunalsjef, ordfarar og einingsleiar for Fellestenester. Tabellen
under gir ei kort forklaring av kva som inngar i ansvaret til dei ulike personane.

Medlemmer i kommunal Ansvar og arbeidsoppgaver
kriseleiing

Radmann Radmann er leiar for kriseleiinga. Han skal ta avgjerd om
krisehandtering i samarbeid med kriseleiinga, halde kontakt med
LRS, Statsforvaltaren og andre eksterne samarbeidspartnarar
samt i samrad med kriseleiinga vedta at krisen er over og at
kommunen gar tilbake til vanleg drift.

Assisterande radmann Assisterande rdadmann skal vera radmannen sin avlgysar, fglgja
opp tiltak i overordna beredskapsplan i ettertid, summera opp og
evaluera hendinga i ettertid og ha kontakt med einingsleiarar eller
andre som har operativ leiing for hendinga utanom kriseleiinga.

Ordfgrar Ordferar skal som regel gjennomfare
pressekonferansar/pressemeldingar og uttale seg pa vegne av
kommunen.

Kommunalsjef Kommunalsjef skal sgrgje for ev vaktplan/naudsynt avlgysing og
forpleiing av kriseleiinga og ev andre ressurspersonar; halde
oversikt over og disponere ressursar i stab/einingar; ivareta dei
tilsette og utarbeide pressemeldinga, ev i samarbeid med aktuelle
ressurspersonar.

Einingsleiar Fellestenestene Einingsleiar Fellestenestene har ansvar for ekstern og intern
kommunikasjon inklusiv ngdnett; mobilisering av andre tilsette i
Fellestenester som far ansvar for informasjon (Informasjonsstab);
a opprette informasjonskanalar ut til publikum/pararande.

Einingsleiaren er bindeledd mellom kriseleiing og
Informasjonsstab, der leiar i kriseleiinga avgjer kva informasjon
som skal vidareformidlast. Einingsleiaren skal orientere
Informasjonsstab om status, tiltak og aktivitetar som har betyding
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for informasjonsarbeidet deira; orienterer kriseleiinga om
infoaktivitetar/-rdd og status "ute” og er vara loggfarar.

Tabell 1: Oversyn over KKL

Kriseleiinga bestar slik sett bade av folkevalde og representantar fra administrasjonen i kommunen.
Av revisjonsintervju med medlemmer i kriseleiinga kjem det fram at ordfgrar for fleire ar sidan var leiar
av kriseleiinga. Denne lgysinga har ein gatt bort fra. | dag felgjer kommunen prinsippet om at den
faste organiseringa 0g skal gjelde i krisesituasjonar.

Alt etter kva situasjon som oppstar vil andre ressurspersonar kunne tiltre kriseleiinga. Dette betyr i
praksis at dei personane som har ansvar for ein funksjon eller har kompetanse av seerleg relevans for
ei oppstatt hending kan involverast i kriseleiinga. Under revisjonsintervju vert det nemnd at alle
einingsleiarane kan trekkast inn dersom behovet melder seg.

| revisjonsintervju har vi spurt alle informantar om dei meiner kriseleiinga er hensiktsmessig organisert
og bestar av ressursar med riktig kompetanse Svara viser at det er samstemte meiningar om at
gruppa har rett samansetting, og dekker dei viktigaste kompetanseomrada. Lgysinga med at relevant
personell vert trekt inn ved behov er ein god mekanisme som sikrar tilstrekkeleg kunnskap for &
handsame krevjande situasjonar som gar pa tvers av tenesteomrada eller raker eit tenesteomrade
seerskilt. Vidare vert det rekna som viktig at kriseleiinga ikkje bestar av for mange medlemmer, samt at
det er gunstig at fagpersonar kunn vert involverte dersom det er behov. Dersom medlemmer fra
enkelte tenesteomrade hadde vore involvert fast i kriseleiinga kunne dette medfert at ein behandlar for
detaljerte spgrsmal. Kriseleiinga skal halde seg pa eit overordna niva og ha overblikk ved ein
krisesituasjon.

221.2 Beredskapsgruppa

Som ein del av beredskapssystemet er det etablert ei beredskapsgruppe som handsamar og
koordinering beredskapsarbeidet i kommunen til dagleg. Gruppa er tverrfaglig samansett og har fem
faste medlemmer. Dei fem faste medlemmene er assisterande rddmann, kommuneoverlege,
brannsjef, ein representant fra Fellestenester og ein representant fra Ign og personal. Vi er ogsa gjort
merksam pa at andre ressurspersoner vert trekte inn i arbeidsgruppa ved behov.

Overordna beredskapsplan syner at beredskapsgruppa har ansvar for fglgjande oppgaver:

v" Revisjon av kommunen sin beredskapsplan.

v' Syta for at ROS-analyser blir gjennomfarte i kommunale einingar.

v" Justere endringar i beredskapsplan sidan siste gjennomgang.

v Klargjere behov for og omfang av revisjon og rullering.

v Avgjere feremalet med kva deler av planverket og kva einingar som skal omfattast av revisjonen.

v Avgjere om det er aktuelt & gjennomfere verifikasjonar og gvingar.

| tillegg til & fungere koordinerande overfor beredskapsarbeidet pa eit overordna niva i kommunen, har
gruppa ein koordinerande og radgjevande funksjon ut mot einingane. Dei radgivande og
koordinerande tiltaka som vart nemnt under revisjonsintervju med medlemmer i beredskapsgruppa
bestéar av:

v Utarbeiding av malar for beredskapsplanar einingane kan nytte seg av.

v Gjennomgang og tilbakemeldingar pa beredskapsplanar.

v Oppleering i beredskap og einingsleiarane sitt ansvar i samband med dette.
v Rettleiing i kva krisesituasjonar det er aktuelt & planlegge for.

2.2.1.3 Organisering av beredskap i eining og verksemder

| utgangspunktet har dei ulike einingane i Stord kommune ansvar for & organisere beredskapsarbeidet
i eiga eining. Det er utarbeidd ein mal av beredskapsgruppa for korleis beredskapsplanane kan sja ut,
men samstundes kjem det fram bade av revisjonsintervju og giennomgang av tilsende
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beredskapsplanar at det er stor variasjon i format og innhald, og spesielt mellom dei ulike
tenesteomrada som eksempelvis oppvekst og helse. Under revisjonsintervju vert det nemnt at dette i
utgangspunktet er uproblematisk sa lenge beredskapsplanane er dekkande for & kunne handtere
krisesituasjonar.

Forvaltningsrevisor har fatt totalt 25 beredskapsplanar. 16 av desse beredskapsplanane er utarbeidd
pa, og gjeldande for, einingsniva og verksemd-niva?. | beredskapsplanverket for dei ulike einingane
visast det til at det er einingsleiar som i hovudsak har overordna ansvar for beredskapsarbeidet i eiga
eining, inkludert revisjon av beredskapsplan. For skular og barnehagar finn vi liknande oppsett. Rektor
eller styrar star oppfert som leiar av eininga si beredskapsgruppe. Av beredskapsplanane kjem det
fram at desse ogsa er ansvarlege for oppdatering av beredskapsplanen, samt & gjennomga og @va pa
den med dei tilsette. Beredskapsplanane vert presenterte naerare i kapittel 3.

22.1.4 Kriseteam og samordningsgruppe Rehabilitering, helse og omsorg (RHO)

I 2019 brukte kommunen mykje tid pa & organisere den psykososiale krisegruppa. Pa same mate som
med kriseleiinga er dette ei gruppe som kan aktiverast ved ekstraordingere hendingar som kan leia til
traumatiske situasjonar for dei involverte og pargrande. Kriseteamet bestar av medlemmer med ulik
fagbakgrunn. Dette er for eksempel spesialisering innan diakon, rus, barnevern, voksen psykiatri og
barne- og ungdomspsykiatri. Dette gjer at ein kan respondera pa ulike hendingar og scenario.
Kriseteamet har ogsa ansvar for evakueringssenteret dersom det oppstar sterre hendingar.

Varslinga til kriseteamet gar enten frd kommunen si kriseleiing eller legevakta til ein av leiarane i
teamet. Dersom leiaren av teamet ikkje er tilgjengeleg gar varslinga vidare til dei to nestleiarane.

Overordna beredskapsplan syner ogsa til at det er etablert ei samordningsgruppe innanfor RHO-
omradet. Fgremalet med denne gruppa er a samordne tiltak for & medverke til nedvendig helsehjelp i
ein krisesituasjon. Gruppa bestar av einingsleiarane innanfor RHO-omradet og er leia av einingsleiar
for heimebaserte tenester. Dei andre medlemmane av gruppa er leiar for Kundetorget og helse- og
sosialkonsulent i kommunen. Kriseleiinga kan aktivere samordningsgruppa.

2.2.2 Varslingsrutinar og prinsippa for krisehandsaming

Tenkinga er at handsaming av krisesituasjonar skal skje mest mulig etter ordinzer organisering. Dette
betyr at dei som har ansvar for ulike tenester ogsa er dei som handsamar situasjonar dersom det
vedkjem deira tenester. Likevel er kriseleiinga og kommunen sin beredskapsansvarleg (kommunalsjef
RHO) tilgjengeleg dersom einingane treng hjelp. Vi er 0g gjort mersame pa at kommunalsjef OKU
(oppvekst og kultur) i praksis hjelper skular og barnehagar med deira behov. Ved ugnskte hendingar
der einingane treng bistand er det ofte beredskapsansvarleg i kommunen som blir kontakta fyrst.
Vidare pd kommunen si varslingsliste for kven ein skal kontakte star rddmann og kommunalsjef.

2.2.3 Beredskap som ein del av drift

Beredskapsarbeidet er ikkje tildelt ein eigen ressurs i kommunen. Det er spreidd pa fleire og
koordineringa er lagt til kriseleiinga. Fleire av intervjurespondentane har ymta frampa at det kan vere
hensiktsmessig med ein fast ressurs for koordinering av kommunen sitt beredskapsarbeid.
Samstundes synes det pa forvaltningsrevisor som tydeleg at det at einingsleiarane har eigarskap til
eige beredskapsarbeid er med pa a auke medvita om beredskapen i kommunen, bade i eiga eining og
som heilskap.

2 Med virksomhetsniva henviser vi til avdelinger eller virksomheter som er underlagt enheter eller sektoromréder i kommunen.
Eksempelvis beredskapsplaner til spesifikke skoler og barnehager.
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2.3 Vurderingar

Forvaltningsrevisors samla intrykk er at organiseringa av beredskapsarbeidet i Stord kommune i stor
grad felg linjene i driftsorganisasjonen, sjaglv om det og er tillagt eit koordinerande og overordna
ansvar til ressursar pa administrativt niva. Var vurdering er derfor at Stord kommune sitt
beredskapsarbeid er organisert i trdad med dei grunnleggande prinsippa for samfunnstryggleik og
beredskap. Prinsippa er ivaretatt ved at einingane sjglv er ansvarlege for & organisere
beredskapsarbeidet i eigen eining og teneste, samt at dei har ansvar for ngdvendige ferebyggande
tiltak. Det er 0g etablert gruppe og team for samordna innsats og samvirke i krisesituasjonar. Dette
vurderer forvaltningsrevisor som positivt og meiner det synar eksempel pa korleis kommunen har
arbeida med a sikre samvirke mellom relevante akterar i arbeidet med beredskap og
krisehandsaming.

Pa bakgrunn av tilbakemeldingar fra fleire av dei sentrale tilsette knytt til beredskapsarbeidet i Stord
kommune har vi gjort ei vurdering av.om bemanninga knytt til beredskapsplanlegging er forsvarleg. Pa
administrativt niva er det fleire ressursar som har beredskap i tillegg til ordinaere arbeidsoppgaver. Dei
har lite a statte seg pa og evna til & koordinere beredskapen i kommunen er samla pé fa personar og i
hovudsak kommunalsjef for RHO (beredskapsansvarleg). Tilbakemeldingane me har fatt er 6g at ein
del av arbeidet med & administrere og koordinere beredskapen ligg sa langt oppa andre
arbeidsoppgaver at det er avhengig av prioritering hja dei tilsette, noko som til dels bidreg til & gjere
kvaliteten pa beredskapsarbeidet person-avhengig. Pa bakgrunn av det vurderer me det som
tilrddeleg at kommunen styrkar dei administrative ressursane knytt til planlegging og koordinering i
beredskapsarbeidet.
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J. Rulinar, prosedyrar og sentrale
Stynngsaokument

| kapittel 3 svarer vi ut hovudproblemstilling 2 «Er rutinar, prosedyrar og sentrale styringsdokument i
trdd med overordna feringar?» med underproblemstilling 2 a), «Har kommunen gjennomfgrt og
oppdatert sin heilskapelege risiko- og sarbaranalyse og kva omrade er del av denne?», 2 b) «l kva
grad og korleis vert det gjort gvingar i samband med krisesituasjonar», 2 c) «Kva er innhaldet i
beredskapsplanverket og kor ofte evaluerer og oppdaterer ein dei?», 2 d) «Har kommunen ein
beredskapsplan for IKT, og korleis er denne samordna med anna planverk?», 2 e) «Korleis
handsamar kommunen tema som kriseleiing, kommunikasjon, evaluering mv?», samt 2 f) «Har
kommunen inngatt og formalisert samarbeidsavtaler med relevante aktgrar (private, offentlege og
frivillige?».

Kapittelet er strukturert pa fglgjande mate:

v" Heilskapleg ROS-analyse

v" Beredskapsplanar

v" @vingar og evaluering

v Kriseleiing og kommunikasjon
v" Samarbeidsaktgrar

3.1 Revisjonskriterier

Folgjande revisjonskriteriar er benytta:

Sivilbeskyttelsesloven

Forskrift om kommunal beredskapsplikt

DSB sin rettleiar til heilskapleg risiko og sarbarheitsanalyse i kommunen
DSB sin rettleiar i planlegging, gjennomfgring og evaluering av gvingar

DSB sin rettleiar til forskrift om kommunal beredskapsplikt

Meld. St. 10 (2016-2017) Risiko i et trygt samfunn — samfunnssikkerhet

Meld. St. 5 (2020-2021), Samfunnstryggleik i ein usikker verden

NOU 2012 14: Rapport fra 22.juli kommisjonen

NOU 2018 14: IKT-tryggleik i alle ledd

AN N N N RN

For naerare utdjuping av revisjonskriteriane, sja vedlegg 2.
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3.2 Fakta

3.21 Kommunen sin heilskaplege ROS-analyse

Den heilskaplege ROS-analysen er eit samarbeidsprosjekt mellom Stord og Fitjar kommune. ROS-
analysen blei sist revidert i 2014 av ei gruppe bestdande av representantar fra ulike einingar i Stord
kommune supplert med representantar fra Fitjar kommune. Formelt sett skal analysen reviderast kvart
fierde ar. Av revisjonsintervju kjem det fram at Stord kommune no jobbar med a fa analysen pa plass i
2021 og ventar pa avklaring fra Fitjar om eit mogleg samarbeid med rulleringa. Noko av grunnen til at
analysen ikkje har vore revidert etter planen vert forklart med utbrotet av covid-19, og at Stord
kommune ikkje har hatt ressursar til & giennomfere analysen pa eit tidlegare tidspunkt.

3.2.1.1 Heilskapleg ROS revidert 2014

| delen om metode syner ROS-analysen til at prosjektgruppa har nytta lokalkunnskap, erfaring og
skjann fra fagfolk i kommunen supplert med tilgjengeleg statistikk for vurderinga av sannsyn. Pa
omrade kor lokalkunnskap var mangelfull har det vore nytta informasjon fra internett og institusjonar
utanfor kommunane. Analysen viser ogsa til at Stord og Fitjar kommunar har ulike godkjente kriterium
for sannsyn, konsekvens og aksept, noko som bidrar til noko auka kompleksitet i giennomfgringa av
analysen. Det er matrisa som er mest i samsvar med Fitjar kommune sine kriterier som vart nytta i
revideringa i 2014.

ROS-analysen viser resultata av kommunane sine vurderingar knytt til risiko ved ulike ugnskte
hendingar som kan inntreffe i kommunane. Hendingane er vurdert etter faktorane sannsyn og
konsekvens. Analysen er inndelt i fire hovudkategoriar, som handsamar ulike underomrade. Desse er
presentert i tabellen under:

Hovudkategori Underomrade

Svikt i infrastruktur Energi
Telekommunikasjon
IKT

Gass

Veg

Vatn og avlaup
Hamn

Flyplass

Fiskeoppdrett og landbruk e Brannihusdyrrom
. Fiskeoppdrett
®  Smittsame husdyrsjukdommar

Storulykker, masseskader, e  Storulukke og masseskade (kjemikalieulukke ved farleg gods,

helseberedskap og epidemiar eksplosjonar og stgrre brannar)
. Helseberedskap (prehospitale tenester, helsefgretak og kommunal
beredskap, terror)

e  Epidemiar

Sterk vind

Flaum

Ekstrem nedbgr

Heg vasstand

Ras og skred

Jordskjelv

Radonstraling

Skog og grasbrannar

Miljgskadeleg utslepp fra transport langs vegar
Miljgskadeleg utslepp fra landbasert industri

Klimaendringar, naturulukker og
akutt forureining.
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Kapittel 4 i ROS-analysen tek fgre seg kategorien om svikt i infrastruktur. | denne delen av analysen
er underomrada stort sett naye gjennomgatt med informasjon, vurderingar og risikomatriser. Enkelte
av underomrada (eks telekommunikasjon og IKT) bestar av meir generelle vurderingar, sjglv om dette
er tenester som i dagens samfunn i sterre grad vert nytta pa tvers av infrastruktur og
samfunnsfunksjonar.

Kapittel 5, som tek fore seg fiskeoppdrett og landbruk, er det kortaste i ROS-analysen, men har likevel
gode, utdjupande og beskrivande risiko- og sarbarheitsvurderingar.

Innan kategorien om storulukker, masseskadar, helseberedskap og epidemiar, kapittel 6, er det fokus
pa sterre hendingar og situasjonar. Kapittelet tek ogsa fgre seg ei stor mengde kategoriar av
hendingar innan dei ulike underomrada.

Siste kategori, klimaendringar, naturulykker og akutt forureining, er omtalt i kapittel 7. Dette er den
lengste av dei fire hovudkategoriane, og analysen ber preg av at ein har vurdert ut i fra ei rekke lokale
forhold. Kategorien har ogsa ei stor mengde tiltak som vert nemnt for vurdering.

Sjelv om analysen i stor grad er utfyllande og detaljert, er nokre omrada gjennomgatt med varierande
grad av djupn. Det er 6g under nokre underomrade vist mindre til korleis ugnskte hendingar innan eit
omrade kan paverke andre omrade. Eksempelvis vert det i kapittel 4 vist til at telenettet® har god
oppetid og at det difor kan nyttast i krisesituasjonar, men det er ikkje papeikt kva risiko ein har dersom
nettet skulle falle saman. | kapittelet om «sterk vind», blir det innleiingsvis vist til at storm i 2011 farte
til straumbrot og mobilbrot. Det er likevel ikkje vist til kva for konsekvensar hendingar initiert av sterk
vind kan ha for bortfall av IKT.

3.2.1.2 Tilsyn

Statsforvaltaren i Vestland gjennomfgrte eit tilsyn med kommunal beredskapsplikt i Stord kommune i
2019. Fgremalet var a kontrollere om kommunen etterlevde krav i lov og forskrift om oppfelging av
kommunal beredskapsplikt i sivilbeskytteseslova og i forskrift om kommunal beredskapsplikt.

Av tilsynsrapporten kjem det fram at Stord kommune hadde ei god forstaing for tema som vart tatt opp
under tilsynet. Det vart ikkje avdekka avvik i hgve til krav i lov og forskrift, men rapporten viser til at
Stord kommune har nokre forbetringspunkt i oppfalginga av kommunal beredskapsplikt. Av desse
omhandla ein av merknadane kommunen sin heilskaplege ROS-analyse. | samband med dette vart
det vist til felgjande forbetringsomrade:

v/ ROS-analysen ber ved neste revisjon bli meir spesifikk i kartlegginga og vurderingane av kva konkrete
konsekvensar ugnskte hendingar kan fa for kritiske samfunnsfunksjonar og kva evne kommunen har til
a oppretthalde verksemda si ved ugnskte hendingar.

v ROS-analysen bgr vere meir utfyllande om kva falgjer ein del usnskte hendingar kan fa for kommunen
som organisasjon, saerleg om kva som er oppgavene til kommuneleiinga.

v/ ROS-analysen ber i sterre grad spesifisere kva farebyggjande tiltak som kan vere aktuelle innanfor ulike
risikoomrade.

v ROS-analysen ber g i starre grad synleggjere kva som er gjort av kartleggingar og vurderingar av
sarbarheit i utbygde omrade.

Under revisjonsintervju gjer kommunen tilbakemelding om at dei var klar over at Statsforvaltaren ville
papeike manglande oppdatering av ROS-analyse, og merknadene var slik sett ikkje overraskande.

3 Sjolv om eksempelet me synar til er eit fibernett bygd av Fitjar kraftlag trekkar vi det fram sidan ROS-analysen er for begge
kommunane, samt at Stord og Fitjar no 0g er i samtale om & utarbeide neste heilskaplege ROS-analyse i lag.
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3.2.2 Beredskapsplanverket

Forvaltningsrevisor har fatt tilgang til ei rekke av kommunen sine beredskapsplanar pa overordna niva
og pa einingsniva. | det falgjande gir vi ei kort oppsummering av innhaldet i planane.

3.2.2.1 Overordna beredskapsplan

Den overordna beredskapsplanen er elektronisk tilgjengeleg for dei som kjenner nettadressa. Planen
er delt i ein operativ og ein administrativ del, med vedlegg til kvar del. Den operative delen av
beredskapsplanen tek fare seg:

v Varsling

v/ Oppgaver og ansvar

Telefonliste til KKL og internt ressurspersonell
Varslingsliste

Interne beredskapsressursar

Plan for evakuering

Samfunnskritiske bygg og anlegg
Kontaktinformasjon til overordna instansar
Tiltakskort

v" Kontaktinformasjon til eksterne ressursar

AN N NN SR

Under delen om varsling skildrar planen kven ein kan varsle til i kommunen. Radmann er
hovudkontaktperson, men det er ogsa vist til tre kommunalsjefar dersom radmannen er fraverande.
Om det kjem varsel fra overordna mynde vil det ga via Statsforvaltaren og bli sendt pa e-post til heile
beredskapsleiinga.

Under same del er det ogsa skildra korleis ein set i verk kommunal kriseplan. | denne delen av planen
er det klart definert kva som skal gjerast, korleis kriseleiinga skal kontaktast og kven som har ansvar
for kvar oppgave. Varslinga av kriseleiinga og naudsynt ressurspersonell tek utgangspunkt i telefon
eller Varsling 24. Det er ikkje synt til alternative former for varsling om telefon og internett skulle vere
ute av drift.

Under delen om oppgave og ansvar skildrar kommunen kva ansvar som ligg til dei einskilde rollene i
KKL og andre ressurspersonar som kan ga inn i kriseleiinga ved behov. Det er vidare skildra
ansvarsfordeling opp mot Politiet og statsforvaltaren samt ansvar for gkonomi, loggfaring og
rapportering. Til sist er det presisert at KKL kan organiserast med ei skiftordning og at denne skal
overfgre samla situasjonsbilde ved skift-byte.

Delane om telefon og kontaktliste til KKL og internt ressurspersonell samt delen om
kontaktinformasjon til overordna instansar og delen om kontaktinformasjon til eksterne ressursar gir
oversyn over relevant kontaktinformasjon til alle som har ei rolle i kommunen sin beredskapsplan.

Delen om interne beredskapsressursar er ei liste over ressursar kommunen har til radvelde. | lista er
det vist til konkrete vedlegg som tek fgre seg den einskilde ressursen.

Delen om plan for evakuering gir oversyn over organiseringa av evakueringsarbeidet og syner til at det
er politimesteren i politidistriktet som har avgjerdslerett i hgve til & beordre evakuering. Delen viser
vidare til at det i have til evakuering av institusjonsplassar kan vere ngdvendig a nytte ressursar fra
helseforetaket, hagskulen eller nabokommunane. Det er vist til samordningsplan for rehabilitering,
helse- og omsorg i dette punktet. Til sist er det lista opp konkrete samlingsstader som kan nyttast i tre
deler av kommunen. Delen har ogsa eit vedlegg som handlar om Tilflyttings-/innkvarteringnemnd kor
det er skildra kva einskilde personar har ansvar for og kven som er medlem av nemnda.
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Kommunen har ein eigen plan for evakuerte- og pargrandesenter (EPS). Det er ikkje vist til denne i
delen om evakuering, men den er vist til i lista over vedlegg. Planen er ei eiga fil som kan lastast ned
direkte fra vedleggslista.

Delen om samfunnskritiske bygg og anlegg er ei nedlastbar fil som gir oversikt over bygg og anlegg
med mellom anna adresse, bruksnamn og geografisk lokasjon i bredde og lengdegrad.

Delen om tiltakskort syner til ni tiltakskort som er lenker til vedlegg gjengitt pa beredskapsplansida.
Tiltakskorta skildrar konsekvensen av hendingar og kva tiltak ein skal giennomfgre. Tre av tiltakskorta
gjeld Varsling 24 og syner ein systematisk gjennomgang av korleis ein varslar i systemet.

Den administrative delen av planen tek fare seg:

Beredskapsgruppe

Mal og strategi for beredskapsarbeid i Stord kommune
Farebyggjande og konsekvensreduserande tiltak

Planar for skadereduserande tiltak

Revisjon av overordna beredskapsplan

Kontinuitetsplanlegging

Kategorisering og prioritering av tenestene

Definisjonar og prinsipp for beredskapsarbeidet i Stord kommune

N N N N N N SR

Samordningsplan for rehabilitering i Helse og omsorg

Under delen om beredskapsgruppe er det skildra kven gruppa bestar av og kva ansvar og oppgaver
gruppa har som eining. Det er vidare skildra eit beredskapsrad som bestar av aktgrar utanfor
kommunen som har ein funksjon inn i kommunen sitt beredskapsarbeid.

Under delen om mal og strategi er det vist til kommunen sine hovud- og delmal for det kommunale
beredskapsarbeidet. Hovudmalet er a utvikla eit handteringsapparat som kan redusera
konsekvensane av krise-, katastrofe og krigssituasjonar. Delmala for kommunen sitt beredskapsarbeid
bestar av fire punkt:

v" Stord kommune har ei leiing som er mentalt farebudd pa ein krisesituasjon og er handlingsorientert
dersom ein slik situasjon oppstar.

v Kommunen har etablert kommunal kriseleiing (KKL) og eigen plan er laga for dette.

v Risiko- og sarbarheitsanalysen (ROS) er eit sentralt verkemiddel nar det gjeld ferebygging og
utarbeiding av delplanar.

v" @ving og opplaering vert giennomfart jamleg.

Delen om farebyggjande og konsekvensreduserande tiltak bestar av fire tiltak der det er fordelt ansvar
til h@vevis kommunestyret for eit av tiltaka og rédmann for to av dei.

Delen om planar for skadereduserande tiltak inneheld seks tiltak der kommunen har fordelt ansvar
mellom radmann og ordfgrar. Pa to av tiltaka er ansvaret lagt bade til radmann og einingsleiarane.
Dette gjeld tiltak som er retta mot kommunen sine beredskapsplanar.

| delen om revisjon av overordna beredskapsplan blir ansvaret for revisjon lagt til beredskapsgruppa.
Det er oppgitt tre konkrete punkt som beredskapsgruppa har ansvar for:

v" Revisjon av einingane sine beredskapsplanar
4 Oppleering
V' @vingar

Delen om kontinuitetsplanlegging legg fering for einingane sin malsetnad i einingane sine
beredskapsplanar. For alle gjeld ei forventing om fortsatt drift og for helse gjeld i tillegg ei forventing
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om a planlegge for auka trong pa tenester. Det ogsa er vist til Samordningsplan for rehabilitering,
helse og omsorg.

| delen om kategorisering/prioritering av tenestene er det lista opp 35 tenester som er delt inn i
kategoriane A til D. Kvar av kategoriane angir rammene for tidsavbrot pa tenestene. Inndelinga er:

A: Kontinuerlig drift

B: Driftsavbrot inntil 2 dagar

C: Driftsavbrot inntil ei veke

D: Driftsavbrot lenger enn ei veke

Delen om definisjonar og prinsipp for beredskapsarbeidet i Stord kommune skildrar korleis kommunen
skal forsta einskilde omgrep og kva prinsipp som skal nyttast. Desse er vist i Tabell 2 og Tabell 3.

Definisjonar

Beredskap Planleggje og ferebu handlingar for 8 mgte ulykker og andre hendingar
som fra innhald eller storleik gar ut over det som vert rekna som
normalrisiko og normalbelastning i fredstid.

Samfunnstryggleik Samfunnet sin evne til & halde oppe viktige funksjonar og ta hand om folk
sine behov under ulike stgrre ugnskte hendingar.

Skadefarebyggjande tiltak Tiltak som kan skildrast som settast inn mot arsaker til at ugnskte
hendingar oppstar , og reduserer sannsyn for at disse oppstar.

Evakuering Evakuering er definert som flytting av personar etter avgjerd av
myndigheter pa grunn av ein akutt fare ei eit omrade.

Tabell 2: Definisjonar i overordna beredskapsplan.

Prinsipp

Ansvarsprinsippet gjev at den som har ansvar i ein normalsituasjon ogsa har eit ansvar i
tilfelle ekstraordinaere hendingar.

Likskapsprinsippet gjev at den organiseringa ein vel under ei krise skal vere mest mogleg lik
den daglege organiseringa.

Neerleiksprisnippet gjev at kriser skal handterast pa lavast mogleg niva.

Samvirkeprinsippet set krav til at mynde, verksemd eller etat har eit sjglvstendig ansvar for &
sikre best mogleg samvirke med relevante aktgrar og verksemder i
arbeidet med fgrebyggjande beredskap og krisehandtering.

Tabell 3: Prinsipp i overordna beredskapsplan.
Den siste delen er samordningsplan for rehabilitering, helse og omsorg. Denne er omtala i 0.
| tabellen under er det gjort ein skjematisk giennomgang av korleis den overordna beredskapsplanen

oppfyller krava til beredskapsplan i forskrift om kommunal beredskapsplikt § 4 Beredskapsplan.
Forskrifta stiller krav om innhaldet i kommunen sin beredskapsplan. Tabellen under tek utgangspunkt i
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det som er vist i den overordna beredskapsplanen, eller som er vist til direkte fra den overordna

beredskapsplanen.

Beredskapsplanen skal som eit minimum

innehalde:

Stord kommune sin beredskapsplan inneheld:

Ein plan for kommunen si kriseleiing som gjev
opplysningar om kven som utgjgr kommunen si
kriseleiing og deira ansvar, roller og fullmakter,
herunder kven som har fullmakt til & bestemme at
kriseleiinga skal samlast

Medlemmer

Radmann, Ordferar, Assisterande radmann,
Kommunalsjef, Einingsleiar Fellestenester,
Skrivar/loggfarar

Ansvar, roller og fullmakter
Skildra i planen for alle utanom skrivar/loggferar
Fullmakt til & sette i verk KKL

Den i kriseleiinga som far varsel om situasjonen eller
hendinga avgjer om kriseleiinga skal etablerast.

Ein varslingsliste over aktgrar som har ein rolle i
kommunens krisehandtering. Kommunen skal
informere alle som star pa varslingslista om deira
rolle i krisehandteringa

Varslingsliste

Det er varslingsliste for KKL, beredskapsrommet, brann,
politi, ambulanse, AMK, legevaktsentral. | vedlegga i
planen er det lister over fuksjonar knytt til alle heve
planen tek opp.

Ein ressursoversikt som skal innehalde
opplysningar om kva ressursar kommunen sjglv har
til radighet og kva ressursar som er tilgjengelige hos
andre aktgrar ved ugnskte hendingar. Kommunen
bgr pa forhand inngé avtaler med relevante aktgrar
om bistand under kriser

Ressursar hja kommunen

| planen er det lista opp beredskapsplasser barnehage;
beredskapsrom og utstyr; naudnett; kayretgy;
helikopterlandingsplassar; psykososialt team; tilflyttings-
/innkvarteringsnemnd; naudstremsaggregat/dieseltankar;
tilfluktsrom i kommunale bygg; samordningsplan for RHO.

Ressursar hja andre

Dei eksterne ressursane nemnt i planen er delt inn i
beredskapsressursar (som er instansar i det offentlege)
og andre ressursar. Sisthemnte er delt inn i frivillige
organisasjonar; transport; innkvartering; fagmiljg;
kommunar; leverandgrar og media/informasjon

Evakueringsplaner og plan for befolkningsvarsling
basert pa den heilskaplege risiko- og
sarbarheitsanalysen

Evakueringsplan

Planen skildrar rutine for evakuering og det er syna til
tilflyttings-/innkvarteringsnemnda og samordningsplanen.
Det er 0g ein eigen plan for evakuerte- og
pargrandesenter.

Befolkningsvarsling

Det er skildra tiltak for varsling av adresse og kartvarsling
via varsling24.net i vedlegg til planen.
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Plan for krisekommunikasjon med befolkninga, Krisekommunikasjon
media og eigne tilsette
Det er vist til befolkningsvarsling (nemnt over) og rettleiar
for bruk av sentralbord.

Tabell 4: Sjekkliste for beredskapsplan

3.2.2.2 Samordningsplan for rehabilitering, helse og omsorg

Samordningsplanen er ein integrert del av kommunen sin overordna beredskapsplan. Planen vert sett
i verk ved kriser og trugsmal, der det vert krav til samordning mellom einingane.

Forste del i planen syner til andre relevante planar. Dei som er trekt frem er:

V" Administrativ beredskapsplan
v/ Smittevernplan
v Infeksjonskontrollprogram for helseinstitusjonar

v' Beredskapsplanar i einingane

Det er ikkje lenka direkte til dokumenta det er vist til over.

Malsettinga med samordningsplanen er at einingane skal samordne tiltak for & medverke til n@dvendig
helsehjelp i ein krisesituasjon. Det er under delen om malsetting ogsa vist til at einingane disponerer
bygg, ressursar og kompetanse som det kan vere behov for & samordne og at alle einingane har
eigne kriseplanar.

Den operative delen av samordningsplanen skildrar kven som sit i og leiar samordningsgruppa for
RHO. Det er vist til at det er KKL eller leiar av samordningsgruppa som i samarbeid med KKL aktiverer
samordninga. Vidare er det vist til at tiltak skal settast i verk i samrédd med KKL og at det er
samordningsleiar sitt ansvar & melde tilbake til KKL.

Under den operative delen er det skildra kven ein kan varsle til i dei forskjellige einingane. Det er i alle
have einingsleiar. | tillegg er sosialkonsulenten med i samordningsgruppa og vist til i varslingslista.
Mgtestaden for samordningsgruppa er eit definert kontor pa radhuset. Den operative delen inneheld
ogsa ei sjekkliste med punkt for avklaring, informasjon, tiltak og prioritering.

| samordningsplanen er det ein del om strategiar for 8 mgte utfordringar. Her er det skildra punkt for
personale, ekstrapersonale, etablering av degnbemanna sengeplassar og strakslgysingar.

Til sist er det ein del i planen om andre moglegheiter. Der er det vist til h@gskulen si gvingsavdeling og
hotell i kommunen. Det er opplyst om kontaktinformasjon for desse i operativ del av overordna
beredskapsplan. Der er det lista vakttelefon for to av dei tre hotella i kommunen. For hggskulen er det
ikkje lista nokon vakttelefon.

3.2.2.3 Plan for evakuerte- og parerandesenter (EPS)

Plan for evakuerte- og pargrandesenter (EPS) skal reviderast arleg og gjeld fra desember 2017 til
desember 2022. Revisjonsansvarleg er kommunelegen. Planen syner kommunen sitt arbeid om
evakuerte- og pargrandesenter blir etablert av Politiet eller pa eige initiativ. Det er i utgangspunktet
Politiet som skal etablere eit slikt senter, men kommunen kan 6g gjere det sjglv.

Planen skildrar organisering, plan for etablering, oversikt over aktuelle senter, detaljskildring av
senteret, varslingsliste, organisasjonsskisse og teikning av eit senter.
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Stord kommune sin plan tek utgangspunkt i to moglege fasilitetar kor ein kan handsame om lag 100
personar pa kvar stad. | alt har kommunen planlagt for & handsame om lag 200 personar i evakuerte-
og pargrandesenter. Slik vi forstar planen er den eine staden meint & bli nytta som samlingspunkt og
den andre staden meint nytta som overnattingsstad. Kommunen har da moglegheit til & innlosjere
omlag 100 evakuerte pa same tid.

Av dei stadene som er nemnt som moglege for innkvartering i kommunen sin overordna
beredskapsplan er berre ein av tre innarbeidd i plan for evakuerte- og pargrandesenter.

| planen er det skildra evaluering, oppleering og @ving, der det er lagt opp til at ein bar ha tabletop-
gving ein gong i aret. Evaluering er retta mot leering av reelle hendingar.

3.224 Plan for atomberedskap

Planen tek utgangspunkt i nasjonal og regional planlegging for handsaming av atomberedskap.
Feoremalet med den kommunale planen er & integrera atomberedskap i det kommunale
kriseberedskapsarbeidet.

Vedlegg 5, 6 og 7 i planen tek seerlig fere seg den kommunale handsaminga i hgve til atomhendingar.
Vedlegg 5 gir ein systematisk oversikt over kva tiltak som kan eller skal settast i verk, kven som har
ansvaret, oppgaver og relevant informasjon. Vedlegg 6 er ein oversikt over kontaktpersonar. Vedlegg
7 syner lokale ressursar og tilleggsinformasjon. Det er i sistnemnte vedlegg skildra 8 oppgaver
kommunen skal vere budd pa & gjennomfare ved ei atomhending.

| planen vert det vist til kriseutvalet sine fullmakter i kongelig resolusjon 17. februar 2006. Den nemnte
resolusjonen blei oppheva fra 1. september 2013.

3225 Plan for helse- og omsorgsberedskap

Plan for helse- og omsorgsberedskap er sist revidert i 2012. Planen er delt i ein administrativ og ein
operativ del. Den administrative delen gjeld organiseringa av beredskapsarbeidet, mens den operative
delen gjeld handsaming av hendingar.

| den administrative delen er det mellom anna vist til ansvarsfordeling under kapittel om organisering.
Det er etablert klare kommandoliner og tydeliggjort kva funksjon som inngar i dagleg- og aksjonsleiing.
Vidare er det skildra fasar i katastrofar, opplaering, gvingar, handsaming av avvik, dokumentstyring,
intern revisjon, gkonomi og planprosessen. Om sistnemnte er det vist til at planen falgjer rullering av
beredskapsplanen for administrasjonen i Stord kommune.

Den operative delen av planen bestéar i hovudsak av aksjonsplanar. Det er tre trinn pa dei farste
aksjonsplanane etter kor mange og kor omfattande skade det er pa personar. | tillegg er det
aksjonsplanar for samfunnsulukker og evakuering generelt, og for to szerskilde hendingar som er
identifisert som mest sannsynlege for kommunen si beredskapshandsaming.

3.2.2.6 Psykososialt kriseteam og retningslinjer psykososialt kriseteam

Som ein del av «plan for helse- og omsorgsberedskap» har Stord kommune eit psykososialt kriseteam
bestaande av personar med ulike kvalifikasjonar for & ivareta oppfalging av kriseramma personar.
Retningslinja for teamet synar til at kriseteamet si oppgave er a yta og samordna psykososial omsorg
og statte ved kriser, ulukker og katastrofar.

Kriseteamet er meint til & vere eit kontaktledd fra ei krise oppstar til det etablerte behandlings- og
omsorgsapparatet i kommunen kan ta over og felgje opp pa ein trygg mate.
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Fyrste del av retningslinjene for teamet syner til kontaktinformasjon blant medlemmer i kommunen si
kriseleiing, brannsjef og kommunelege. Kontaktinformasjonen til brannsjefen er ikkje oppdatert. Vidare
synast det til organisering av teamet, lon og rutinar. Det kjem fram at medlemmene i kriseteamet ikkje
har ekstra lgn for beredskap i teamet og har slik sett ikkje forplikta seg til & vere med i ei vaktordning.
Under del om rutinar synast det til at teamet minimum skal ha eit mgte kvart halvar med faremal a gje
fagleg pafyll, drafte hendingar som har vore, moglege forbetringar og planar.

Av retningslinjene kjem det fram at det kun er kommunal kriseleiing og legevakt som har mandat til &
aktivera teamet, og at andre aktgrar ma ga via desse. Forvaltningsrevisor har og fatt oversendt ei liste
med kontaktinformasjon til dei ulike medlemmane i det psykososiale kriseteamet. Ingen av dokumenta
syner dato for oppdatering eller revidering.

3.2.2.7 Smittevernplan

Forvaltningsrevisor er gjort kjient med kommunen sin smittevernplan. Av omsyn til pagaande
krisehandsaming av covid-19-situasjonen har vi valt & ikkje ga djupt pa denne delen av beredskapen
no. Nedanfor gjer vi ei kort oppsummering av innhaldet i smittevernplanen.

Planen bestar av ein administrativ og operativ del. Smittevernplanen er ein sjglvstendig handlings- og
aksjonsplan for smittevernarbeidet i kommunen og er ein delplan i beredskapsplanverket til
kommunen.

Den administrative delen av planen syner mellom anna til kommunen og kommunelegen sine
oppgaver i samband med smittevern. Denne delen inneheld ogsa kontaktinformasjon til personell og
samarbeidspartar. Vidare syner planen ansvarsfordeling og tiltak pa ulike omrade. | del om oppleering
star det at «Stord kommune tek del i og kan gjennomfare opplaeringstiltak som sikrar at alle som tek
del i smittevernet har rett kompetanse i hgve til dei oppgaver dei er sette til a layse». Det kjem ogsa
fram at informasjon og @vingar kan sikre at dei tilsette kjenner planen og leerer seg & bruka den. | del
om revisjon star det at revisjon av smittevernplan fglgjer same system som for overordna
beredskapsplan i Stord kommune.

Den operative delen syner korleis ein vil ga fram dersom det er fare for epidemiutbrot eller
smittesjukdom som har utvikla seg epidemisk. Delen viser kva oppgaver som skal gjennomfarast,
kven som har ansvar for desse og korleis dei skal utfgrast.

3.2.3 Beredskapsplan for einingane / verksemder
3.2.3.1 Beredskapsplan IKT

Stord kommune har ein beredskapsplan for IKT-eininga i kommunen. Planen er delt inn i ein
administrativ og operativ del. Den administrative delen av planen synar til fglgjande:

v" Grunnlag
V" Ansvar og mynde
v Vedlikehald

v" Scenario

Delen om grunnlag tek fare seg dei lover, krav, behov og mal planen er bygt pa. Som ein del av
malsetjinga med kommunen sitt beredskapsarbeid er det eit mal om at stetteeininga IKT skal «handla
rasjonelt og effektivt i kritiske situasjonar». Det kjiem ogsa fram at eit mal med beredskapsplanen for
IKT er a vera budd for a takla krise som rammar eininga sitt ansvarsomrade og kunne gjennomfgre
effektive tiltak basert pa skadeomfang og prioritering av system slik at drift kan takast opp att utan
ungdig opphald.

Planen sine skildringar av ansvar og mynde er delt inn i to og tar for seg ansvaret pa overordna niva,
samt ansvaret innan eininga. | eining for IKT er det einingsleiar som har det overordna ansvaret. Det
kjem vidare fram av planen at dette ansvaret er delegert til nestleiar dersom einingsleiar ikkje er til
stades.
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Under delen om vedlikehald vert faresegner om ajourhald, frekvens pa revisjon og gvingar skildra. Det
kjem mellom anna fram at einingsleiar har ansvar for revisjon ein gong per ar. Under punktet om
gvingar kjem det fram at det skal utfgrast to testar i aret pa hendingane straumstans pa datarommet
og backup-restore. Vidare kjem det fram at feil og manglar som avdekkast under disse gvingane skal
rettast fortlgpande.

| del om scenario vert aktuelle krisesituasjonar som kan ramma IKT-eininga sitt ansvarsomrade
skildra. Dei aktuelle krisesituasjonane er delt inn i ulike kategoriar av hendingar bestdande av:
brann/vatn/natur, fysisk gydelegging, programvare/fagsystem utilgjengeleg, sabotasje, ulykke/dgd og
truande personar. Hendingane identifisert under dei ulike kategoriane er vurdert etter sannsyn og
konsekvens kor det er konsekvensvurderinga som er avgjerande for korleis dei ulike hendingane vert
vekta.

Den operative delen av planen inneheld fglgjande punkt:

v Varsling
v Etablering
v Informasjon
v’ Tiltak

Under delen om varsling skildrar planen ei prioritert liste over personar som skal varslast nar ein
situasjon har blitt kjend. Einingsleiar er den gvste pa lista etterfelgt av nestleiar, personalsjef og
organisasjonssjef. Ved stgrre krisar synar ogsa planen til at strategisk leiing i kommunen skal varslast.

| beredskapsplanen sin del om etablering viser ein til naudsynt utstyr og lokale som vert brukt som
base ved ugnskte hendingar. Mgtestaden for handsaming er einingsleiar sitt kontor. Det er ogsa ei
kontaktliste som inneheld namn, telefon og funksjon til den aktuelle kontaktpersonen. Kontaktlista
inneheld bade interne og eksterne kontaktpersonar.

| delen om informasjon skildrar planen kva og korleis ein skal handsama informasjonen til kriseleiinga
og brukarar. Det er einingsleiar som i hovudsak er ansvarleg for informasjonsutveksling. Nestleiar er
ansvarleg i einingsleiar sitt fraveer.

Til sist i beredskapsplanen for IKT-eininga skildrar ein tiltak som skal iverksetjast ved ulike ugnskte
hendingar, mellom anna kva ein skal gjere ved sabotasje, andre tilsikta og utilsikta hendingar. Tiltaka
som er skildra er delt inn i prioritert rekkefelgje med frist og ansvarleg for giennomfaring. | all
hovudsak er tiltaka som er beskrivne reaktive og skal nyttast i have med krisehandsaming.

Det kjem ikkje eksplisitt fram av beredskapsplan for IKT korleis den er samordna med anna planverk
utanom at det vert vist til varsling av KKL ved starre hendingar. Det er revisor si oppfatning at
beredskapsplanen for IKT inngar som ein del av kommunen si overordna malsetting med
beredskapsarbeidet i kommunen om & kunne handsame ei rekke krise-, katastrofe- og
krigssituasjonar.

3.2.3.2 Beredskapsplan for Fellestenester

Beredskapsplan for Fellestenester vart sist revidert i 2020. Planen inneheld ein administrativ del og
ein operativ del. Den administrative delen tek fare seg grunnlag, ansvar/mynde og vedlikehald. Det er
vist til Beredskapsplanen for administrasjonen nar det gjeld Fellestenester si rolle i krisesituasjonar.

Det er leiar av Fellestenester som har det overordna ansvaret for drifta av avdelinga. Det kjem fram at
beredskapsplanen dreftast arlig pa personalsamlingar, samt at den vert gjennomgéatt med nye
medarbeidarar og vikarar. Det er vidare vist til at alle tilsette ma dokumentere at dei har lese bade
kommunen og Kundetorget sin beredskapsplan.

Den operative delen syner varslingsrutinar, etablering ved krisesituasjonar og informasjon. Det er vist
til andre planar for kva som inngar i informasjonsansvaret til Fellestenester. Beredskapsplanen viser
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ogsa til at Fellestenester ved kriser skal ha ein bindeleddfunksjon mellom kriseleiinga og
informasjonsstaben (Fellestenester og sekretariat).

Beredskapsplan for Fellestenester syner til eigne rutinar for a ivareta den daglege tryggleiken,
herunder rutinar for a sikra dei tekniske installasjonane i Fellestenester. Det er ikkje synt kva som
inngar i disse rutinane.

3.2.3.3 Beredskapsplan for Tildelingskontoret

Beredskapsplan for Tildelingskontoret bestar av ein operativ og administrativ del. Den operative delen
syner ansvar for varsling og handsaming dersom det oppstar ugnskte hendingar. Mellom anna vert
det peika pa at det er den enkelte som oppdagar hendinga som er ansvarleg for vidare varsling.
Beredskapsplanen for Tildelingskontoret viser til kommunen sin overordna beredskapsplan for
varslingsrutinar.

Vidare skildrar den operative delen kven som sit i eininga si kriseleiing og kven ein kan trekke pa av
ressursar utanfor eininga, mellom anna er ein av ressurspersonane det vert vist til, kommunalsjef
(beredskapsansvarleg).

Planen viser bade interne og eksterne ressursar som kan nyttast — men det er ikkje synt noko
kontaktinformasjon til dei eksterne ressursane. Det er heller ikkje vist kontaktinformasjon til personar
utanfor Tildelingskontoret sjglv.

Den operative delen viser til tre tiltakskort:

v" Ulykke med personskade/dad
v Vald og trugslar
v Profil ute av drift

Den administrative delen av beredskapsplanen inneheld informasjon om kven som koordinerer
beredskapsarbeidet i eininga. Det kjem ogsa fram av beredskapsplanen at han skal reviderast ein
gong kvart ar i desember manad. Det er ikkje synt nar beredskapsplanen sist vart revidert.

3.2.34 Beredskapsplan for heimebaserte tenester

Beredskapsplan for heimebaserte tenester vart sist oppdatert i november 2019 og inneheld ein
operativ og administrativ del. Av den operative delen kjem det fram at beredskapsplanen vert teken i
bruk ved ekstraordineere hendingar som eininga treng hjelp til & layse eller om det skjer hendingar i
Stord der sentral kriseleiing vurderer at heimebaserte tenester er involvert.

Det er vist til at det er ansvarshavande sjukepleiar (som har opplevd ei hending) som har ansvar for &
varsle einingsleiar. Dersom denne personen eller stedfortredar ikkje er tilgjengeleg skal ein varsle
vidare i kommunen. Planen gir deretter ei liste med aktuelle kontaktpersonar for varsling. Denne
inneheld mellom anna kontaktinformasjon til medlemmer i den kommunale kriseleiinga. Det er vidare
synt til at beredskapsplanen til eininga ogsa kan aktiverast av kommunen si kriseleiing. Ansvaret og
varsling gar da fra kriseleiinga til einingsleiar, som vidare skal varsle nedover i eiga eining til tilsette og
til sist eventuelt pargrande. Beredskapsplanen inneheld ogsa ei sjekkliste som gjer faringar for kva ein
skal gjere ved oppstatte hendingar og kven som er involvert i eininga si kriseleiing. Ansvaret til eininga
si kriseleiing er avhengig av om krisa har oppstéatt i eiga eining eller utanfor.

Delen om interne beredskapsressursar tek fare seg tilgjengelege beredskapsrom, utstyr, naudhjelp,
koyretgy i heimebaserte tenester og psykososialt kriseteam.

Det er vist til fem tiltakskort:

v" Ekstremver eller tilsvarande som utgjer tryggleiksrisiko for tilsette og materielle verdiar

m STORD KOMMUNE, FORVALTNINGSREVISJON 20



v Straumbrot over tid

v Brot pa telenett over tid

V' Smitte

v" Alvorlege ulykker eller trugsmal der vart personale er involvert.

Den administrative delen av planen synar til kva andre planar beredskapsplanen til heimebaserte
tenester byggjer pa (beredskapsplan for administrasjonen i Stord kommune, helseberedskapsplan,
risiko og sarbarhetsanalyse og smittevernplan). Det kjiem ogsa frem at faremalet med
beredskapsarbeidet i eininga er at dei heimebaserte tenestene skal kunne mate eit bredt omgang av
krisesituasjonar bade i eiga eining men ogsa ulykka som oppstar elers i kommunen. Under delen om
forebygging skildrar planen til ein del farebyggjande tiltak som har blitt avdekka etter erfaringar fra
mellom anna ekstremvaer og glatte vegar. Det framgar vidare at beredskapsplanen skal reviderast ein
gong per ar og at det skal foreligge ein arlig gjennomgang av beredskapsplanen med tilsette.

3.2.3.5 Beredskapsplan for Eining for aktivitet og re/habilitering

Beredskapsplan for Eining for aktivitet og rehabiliterting bestar av ein operativ og administrativ del.
Den operative delen av planen syner at tilsett eller eksterne skal varsle einingsleiar ved
ekstraordinaere hendingar. Det er og synt ei varslingsliste som inkluderer kontaktinformasjon til
personar i eininga og kven som kan kontaktast ved administrasjonen i kommunen. Den operative
delen syner vidare kven som har ansvar og oppgaver pa einingsniva i samband med handsaming av
krisesituasjonar.

Planen syner ogsa ei sjekkliste for kva ein skal gjere dersom det oppstar hendingar, samt tiltakskort.
Det er vist til at det skal finnast fglgjande tiltakskort:

v" Brannrutine
v Ekstremvaer
v" Ulykker og/eller trugsmal

Eininga si kriseleiing bestar av einingsleiar, nestleiar, avdelingsleiar fysio/ergo, nestleiar fysio/ergo og,
samt sekretaer. Det er ogsa vist til ressurspersonar som kan tiltre eininga si kriseleiing.

| den operative delen star det vidare kva ressursar eininga rar over, samt kva utstyr ein skal bruka ved
hendingar. Det er ogsa vist til kommunen sin overordna beredskapsplan og samordningsplan for RHO
for oversikt over eksterne ressursar.

Den administrative delen av beredskapsplanen inneheld mal og strategi for beredskapsarbeidet, samt
ferebygging, revisjon og definisjonar. Mellom anna er det syna til at beredskapsplanen for eininga er
bygt pa beredskapsplan for administrasjonen i Stord kommune, helseberedskapsplan, risiko- og
sarbaranalyse og smittevernplan.

| del om revisjon kjem det fram at beredskapsplanen skal reviderast arleg av einingsleiar. Det kjem
ogsa fram under punkt om gvingar at ein skal ha arleg gjennomgang av beredskapsplan med tilsette.

3.2.3.6 Beredskapsplan for Eining for Habilitering

Beredskapsplanen er delt inn i ein operativ og ein administrativ del. Den operative delen av planen
synar til korleis og til kven ein skal varsle ved ugnskte hendingar. Det er i hovudsak den som har
oppdaga hendinga har ansvar for varslinga frem til einingsleiar eller avdelingsleiar tek over. Det er
ogsa vist til at eininga har ei lokalberedskapsgruppe. Det er einingsleiar som har ansvar for & samle
denne ved behov. Vidare skildrar planen kva lokale og utstyr ein har til radvelde ved hendingar, og kva
bygg eininga har ansvar for i hgve drift.
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Planen viser til tiltakskort som skildrar ansvar og tiltak ved eit utval hendingar. Fglgjande tiltakskort er
vedlagt beredskapsplanen:

v Varsling

v" Brann

v Evakuering

v" Ulykke med personskade/ded

v Alvorlege ulykker eller trugsmal kor tilsette er involvert

| vedlegg er det og syna til ei kontaktliste for medlemmane av beredskapsgruppa i eininga, samt
beredskapsansvarleg i kommunen. Kontaktinformasjon til naudetatane og andre eksterne partar er 6g
lagt ved. Det er ei eiga kontaktliste for transport.

Den administrative delen av planen synar til eininga si beredskapsgruppe og korleis ansvar og
oppgaver er delt. Delen innehelder ogsa mal og strategi for beredskapsarbeidet og kva andre planar
beredskapsplanen byggjar pa:

v Beredskapsplan for administrasjonen i Stord kommune
v" Helseberedskapsplan

v/ Smittevernplan

v/ Samordningsplan for pleie, rehabilitering og omsorg

v" Risiko og sarbarhetsanalyse

Av den administrative delen kjem det fram at planen fortlapande skal heldes ajourfgrt — samt at det
skal gjeres ein arleg revisjon av planen. Einingsleiar er ansvarleg for revisjonen. Det er 6g syna til at
det skal vere branngving ein gong per ar.

Avslutningsvis er det syna til fleire kontaktlister, mellom anna til kommunens kriseleiing, eininga si
beredskapsgruppe og til ulike avdelingar i eininga.

3.2.3.7 Beredskapsplan for sjukeheimen og beredskapsplan for Knutsadsen omsorgssenter

Beredskapsplanane er bygd opp med ein administrativ og ein operativ del. Den administrative delen
gjeld organisering av beredskapsarbeidet utanom kriser.

Den operative delen av planen inneheld rutinar for varsling og iverksetting; oversyn over etablering av
lokal beredskapsgruppe; rutinar for informasjon samt eit kapittel om utfgring og eit med tiltakskort. |
utfgringskapittelet er det syna ei sjekkliste for viktige oppgaver, varslingsliste med telefonnummer,
oversyn over interne beredskapsressursar og evakueringsrutinar.

Tiltakskorta som er del av planen er brann, stans i kraftforsyning, vassmangel, vald mot tilsette og
pandemi.

Som vedlegg til planane er det mellom anna telefonliste med oversyn over dei som var tilsett ved sist
revisjon av planen. Det er 0g sjekklister i hgve til mottak av evakuerte og overfaring av pasientar.

3.2.3.8 Beredskapsplan for psykisk helse og rus

Beredskapsplanen er bygd opp med ein administrativ og ein operativ del. Den administrative delen
gjeld organisering av beredskapsarbeidet utanom kriser.
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Den operative delen av planen inneheld rutinar for varsling og iverksetting og oversyn over interne og
nokre eksterne beredskapsressursar. Som del av planen er det fire tiltakskort for brann, evakuering,
vald og trugslar og ulykke med personskade.

3.2.39 Beredskapsplan Stord brann og redning

Brann og redning er ein stadande beredskapsorganisasjon. Deira beredskapsplan er bygd opp med ein
administrativ og ein operativ del, samt ei skildring av ressursar i og organisering av eininga. Det er
ikkje tiltakskort i planen, men det er syna til deme pa hendingar kor det kan vere ngdvendig a varsle
KKL. Dei fem dema det er vist til er alvorleg skade pa personell, mannskap dgyr, hendingar med stor
betyding for pressa, sivile dayr, starre hendingar som kan fa innverknad pa Stord eller
nabokommunane.

3.2.3.10 Beredskapsplan NAV Stord

Beredskapsplanen synar til korleis ein kan handsame ulike situasjonar. Det er mellom anna syna til 6
tiltakskort inkludert branninstruks. Planen innehelder ogsa kontaktliste over interne ressursar i eininga
og i kommunen, innsatsgrupper og andre ressursar. | tillegg synar beredskapsplanen til ein rettleiing
for dei ulike beredskapsnivaa i NAV. Av planen kjem det fram at det er leiar neerast krisen som er
ansvarleg for & handtere hendinga i frem til anna beskjed gis.

3.2.4 Beredskapsplan for verksemder i Stord kommune

Forvaltningsrevisor er 6g blitt sendt ein rekke beredskapsplaner for ulike skuler og barnehagar. Desse
er:

Beredskapsplan for Stord ungdomsskule
Beredskapsplan for Furuly barnehage
Beredskapsplan for Trodlahaugen barnehage
Beredskapsplan for Sagvag skule
Beredskapsplan Stord vaksenoppleering

NN NE NN

Beredskapsplan Stord kulturskule

Dei ovannemnte planane er stort sett like og vi handsamar dei difor under eitt.

Samtlege planar for skular og barnehagar syner at det er personar med styrar- og rektorfunksjon som
er beredskapsleiar i verksemda. Det er 6g denne personen som avgjer om beredskapsleiinga i skulen
eller barnehagen skal mobiliserast. Av beredskapsplanane kjem det fram at det er styrar eller rektor
som er ansvarleg for a tilpasse og oppdatere beredskapsplanen i eiga verksemd. Desse skal og
gjennomga og gva pa planen saman med tilsette og barn/elevar.

Beredskapsgruppa i dei ulike verksemdene varierer noko, men stort sett er dei sett saman av: leiar av
verksemda (rektor eller styrar), assisterande styrar og rektor og verneombod. | beredskapsplan for
skular er det 09 vist til at beredskapsgruppa inkluderer tillitsvald, SFO-leiar og sosiallaerar, samt andre
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etter behov. Det er synt kva andre aktuelle ressurspersonar som kan tiltre verksemda si
beredskapsgruppe.

| beredskapsplanen til barnehagane framgar det at dei tilsette har ansvar for a setja i gang relevante
tiltak inntil ein har fatt kontakt med beredskapsleiar.

| alle beredskapsplanane med unntak av beredskapsplan for Vaksenopplaeringa er det vist til 21
tiltakskort og skjiemamalar. | beredskapsplan for Vaksenoppleering er det vist til 19 tiltakskort.

3.2.5 Revidering av beredskapsplanverket

| tabellen under gjer vi ei oppsummering av nar dei ulike beredskapsplanane sist var revidert /
oppdatert. Informasjonen er henta fra dei tilsende beredskapsplanane.

Beredskapsplan Merknad Revidert

Overordna beredskapsplan for Stord Det kjem ikkje frem av planen nar den sist vart
kommune revidert.

Smittevernplan Viser at den skal reviderast etter same intervall
som overordna beredskapsplan, men kjem ikkje
fram nar smittevernplanen sist vart revidert

Plan for helse- og omsorgsberedskap 2012

Samordningsplan for rehabilitering, helse 2020
0g omsorg

Plan for etablering av Evakuerte- og 2017
pargrandesenter

Plan for atomberedskap 2019

Retningsliner for psykososialt kriseteam 2017

Beredskapsplan Stord brann og redning / 2017
feiarvesen

Beredskapsplan for Fellestenestene 2020

Beredskapsplan for stgtteeining IKT Beredskapsplanen viser til revidering i februar
2021, under revisjonsintervju blei det gitt
tilbakemelding om at planen sist var revidert i
2020.

Beredskapsplan for heimebaserte 2019
tenester

Beredskapsplan for Eining for aktivitet og 2021
re/habilitering
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Beredskapsplan Eining for Habilitering 2021

Beredskapsplan for Tildelingskontoret Syner at det skal gjennomfgrast arleg revisjon,
men kjem ikkje fram nar beredskapsplanen sist
vart revidert

Beredskapsplan for sjukeheimen 2020

Beredskapsplan for psykisk helse og rus 2017

Beredskapsplan NAV Stord 2016

Beredskapsplan for Knutsasen Beredskapsplanen er ny i 2021 2021

omsorgssenter

Beredskapsplan Stord kulturskule 2019

Beredskapsplan Sagvag skule 2019

Beredskapsplan Vaksenopplaeringa 2019

Beredskapsplan Stord ungdomsskule 2019

Beredskapsplan Trodlahaugen 2019
Barnehage

Tabell 5: Oversikt over aret planane er revidert.

Som tabellen over syner er det varierande kva tid beredskapsplanane vert oppdaterte.

| intervju har vi fatt opplysningar om at mange av beredskapsplanane ikkje er oppdaterte eller
reviderte. Det er ikkje vist til kva som ligg i omgrepet mange i dette tilfellet. Tilbakemeldinga gar pa at
planane blir merkt for revidering i Compilo og at det for ansvarshavar berre er a merke
beredskapsplanen som revidert utan a eigentleg gjere noko arbeid med revideringa. Vidare kjem det
fram i tilbakemeldinga at det i planane det gjeld mellom anna er vist til feil kontaktpersonar — personar
som ikkje er del av kommuneorganisasjonen lenger. Forvaltningsrevisor er blitt fortalt at dette mellom
anna gjeld felgjande planar:

v" Beredskapsplan for kultur
v Beredskapsplan for psykisk helse og rus

Under revisjonsintervju vert det ogsa fortalt om tilfelle kor planane manglar i Compilo. Under
revisjonsintervju nemner ein at dette gjeld for fglgjande planar:

v" Beredskapsplan kommunal eigedom

v" Beredskapsplan barnevern

Ei anna tilbakemelding vi har fatt i intervju er at dei tilsette ber vere med pa a revidere
beredskapsplanane, slik at dei er involvert og har kjennskap til planverket.
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3.2.6 Qvingar og evaluering

| dette kapittelet vil vi synleggjere korleis og i kva grad Stord kommune gjer gvingar i samband med
ulike krisesituasjonar. Kapittelet vil ogsé handsame korleis dei handsamar evaluering i have til

beredskap og gvingar.

| heve til skildring av gvingar skiljer vi mellom skrivebordsgving, funksjonsgving og fullskalagving.
Skrivebordsgvingane er teoretiske gvingar kor deltakarane skildrar korleis dei vil opptre i ein tenkt
situasjon. Funksjonsgving blir og kalla operativ gving eller simulering og gar ut pa & handsame ei
hending i praksis. Fullskalagving involverer fleire aktgrar, ofte eksterne.

3.2.6.1

@vingar i perioden 2015-2021

Forvaltningsrevisor har fatt ein oversikt over gjennomfgrte gvingar og evalueringar av gvingar i
perioden 2015-2018. Ein oversikt over gvingane, tema, faremal og involverte partar visast i tabellen
under. Den hggre kolonna syner om forvaltningsrevisor har motteke evalueringsrapport av gvingane
eller ikkje. | dei tilfella kor det ikkje er forelagt evalueringsrapport er det uklart for forvaltningsrevisor
om gvinga har vore evaluert eller ikkje.

@ving

@ving Furuly
barnehage 1/3-2018

Tema og type

Forsvinning av barn pa
tur.

Skrivebordsgaving

@vingsmal

Mal med avinga vert
utprgving av
beredskapsplan

@ving for

Barnehagesektor og
kommunen si
kriseleiing

@ving Stord Lufthamn
18/4-2018

Funksjonsgving
(dreiebok er ikkje sendt)

@vinga hadde fleire

feremal, mellom anna:

Overlevering av
skadested, etablere
KO, etablere EP,
etablere samleplass

Stord lufthamn og
naudetatane

@ving Brann i M/S
Sunnhordland ved kai
18/10-2017

Brann i bat i sentrum

Funksjonsgving

@vinga hadde fleire
formal, mellom anna
utpregving av
beredskapsplanar

Mannskapet M/S
Sunnhordland og
naudetatane

Branngving med
Kveaerner — Nord A
plattform 26/9-2017

Brann — evakuering av
plattform

Funksjonsgving
(dreiebok er ikkje sendt)

Mal med @vinga var &
teste samvirke

Kveaerner industrivern
og offentlege
naudetatar

Funksjonsgving Stord
Lufthamn 2/5-2016

Fagdag samvirke.

Skrivebordsgving

@vinga / fagdagen
hadde fleire faremal,
mellom anna gving av
beredskapsplan,
etablere ilko
(innsatsleiars
kommandoplass),
samvirke,
kommunikasjon,
naudnett mv.

Stord lufthamn, Stord
kommune,
naudetatane, 11x
sentralane

STORD KOMMUNE, FORVALTNINGSREVISJON 26

Evaluert




R EVETNETa e RS (o]l Havari med brann — @vinga hadde fleire Stord lufthamn, Stord

Luftman 7/5-2015 katastrofegving feremal, mellom desse  kommune,
var: varsling, naudetatane
Fullskalagving samhandling og

kommunikasjon

@ving Hordaland Atomberedskapsaving @ving for Fylket og kommune
27/10-2015 ugnskt hending med ein  atomberedskapsorg
bat ved Haakonsvern

Skrivebordsgaving

Beredskapsaving Brann og evakuering Mal med gvinga var Stord kommune,
Leirvik Skule 26/11- utprgving av Leirvik skule, Stord
PANES) Fullskalagving beredskapsplan og brann og redning
evakuering

Tabell 6: Oversikt over gvingar.

3.2.6.2 @vingar i krisehandsaming

Beredskapseavingar vert initierte av beredskapsgruppa, og dagens gvingstema er vald pa bakgrunn av
den heilskaplege ROS-analysen til Stord og Fitjar kommunar. Under revisjonsintervju kjiem det fram at
val av gvingar handlar om kva som vert vurdert som relevant og naudsynt & gva pa. Sjelve
gvingsplanlegginga vert gjort av tilsette ved Stord brann og redning. Planlegginga inkluderer mellom
anna utarbeiding av dreiebok* og scenario for gvinga. @vingane kan gjerast pa ulike matar og ha ulike
formal som ein kan sja av dei dokumenterte gvingane. Omfanget kan ogsa variere, nokre gonger vert
det gjennomfart spelgvingar («tabletop») og andre gongar har dei fullskalagvingar.

Stord kommune hadde ein plan om & arrangere ei stgrre gving med kommunen si kriseleiing,
mannskapet pa MS Sunnhordland og naudetatane i 2020. @vinga skulle inkludere handsaming av
presse, informasjon og etablering av evakueringssenter for evakuerte og paragrande. Planlegginga av
gvinga starta med eit beredskapsseminar som gjekk pa sjgredning. Planen var deretter a falgje opp
med ei fullskalagving, men som fglgje av koronapandemien vart gvinga utsett. Kommunen legg no
opp til ei mindre skrivebordsgving som skal gjennomfarast 24. mars i ar. Sjglv om gvinga pa bakgrunn
av smittevern blir mindre enn ein hadde tenkt i utgangspunktet er det gitt tilbakemelding om at det vil
vere nyttigare a ha ei mindre gving enn inga gving. @vingsplanleggar ved Stord brann og redning
jobbar no med a leggije til rette for gvinga.

| revisjonsintervju gis det tilbakemelding om at Stord kommune ogsa har jamlege gvingar pa initiativ
fra Statsforvaltaren. Kommunen blir da gitt ulike problemstillingar & gve pa, som eksempelvis
etablering av KKL. Slike gvingar kan handle om & sjekke at beredskapen i kommunen er pa plass.

Det vert og gjennomfert gvingar i dei ulike einingane og institusjonane. Eit eksempel som vert trekt
fram er evakueringsgvingar kor dei har nytta reyk i avdelingane og gvd pa evakuering og flytting av
pasientar. Det vert ogsa nemnt av fleire informantar at branngvingar vert gjennomfert arleg. Behov og
beredskapsgvingar er 0g i stor grad knytt til kva type teneste dei ulike einingane leverer®.
Eksempelvis har heimebaserte tenester eit anna behov enn sjukeheimen ettersom brukarane oppheld
seg heime i eigen bustad.

Fleire av beredskapsplanane, spesielt innan oppvekst viser ogsa til at beredskapsplanane skal gvast
arleg med dei tilsette. | revisjonsintervju er det gitt tilbakemelding om at dette kan variere mellom dei

4 Manus for gvinga

5 Type tjeneste ser ut til & pavirke behov for, og tema for gvinger. Heimebaserte tenester, kor brukare opphelder seg heime har
eksempelvis ikkje same behov som ved sjukeheimen.
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ulike avdelingane og einingane, samt internt i dei ulike sektorane i kommunen. | fleire intervju vert det
nemnt at gvingar bidrar til & byggje kunnskap og skape tryggleik.

| nokre intervju med leiarar i administrasjon gis det tilbakemelding om at kommunen har vore litt darleg
stilt pa gvingsfronten dei siste ara. Det vert og trekt fram som viktig at ein gjennomfgrer planen ein har
pa gvingar pa rett niva nar smittesituasjonen tillat det.

3.2.6.3 Beredskapsaving IKT

Som ein del av bestillinga av forvaltningsrevisjonen har det vore etterspurt om forvaltningsrevisor kan
ta eit djupdykk i IKT-tryggleika til kommunen i samband med beredskap. For & belyse denne delen av
revisjonen har vi spurt ein del av informantane om det er gjennomfgrt beredskapsavingar knytt til IKT-
bortfall.

Under revisjonsintervju kjem det fram at det ikkje er gjennomfgart @vingar pa kva ein gjer om IT-
systema fell ut pa eit kommunalt niva. | fglgje respondentane vi har snakka med har det heller ikkje
vore gjennomfart slike gvingar pa einingsniva. IT har vore del i kommunale gvingar, kor rolla har vore
a etablere sentralbord eller a hjelpe til med test av satellitt-telefon.

Samstundes syner beredskapsplanen til statteeining IKT at det skal gjennomfgrast to gvingar / testar
som ein del av arshjulet. | intervju vert det forklart at den eine testen er a teste straumbrot pa
datarommet. | testinga kutter ein straumen pa bygga med dataromma i kommunen og sjekkar at
aggregata startar. Det vert presisert at eigedomseininga 0g kjgrer aggregata nokre gonger i aret. Den
andre testen handlar om a validere at ein kan gjenopprette data og system fra backup.

3.26.4 Evaluering

Forvaltningsrevisor har fatt sendt seks evalueringsrapportar. Fem av desse er evalueringar av gvingar
og ein er evaluering av ei reell hending.

| evalueringsrapportane er det synt korleis gvinga har vore utfgrt, kva som har gatt bra og kva som er
eventuelle forbetringspotensial. Fleire av evalueringsrapportane felgjer same mal, og inkluderer
vurderingar fra dei som har vore deltakarar og observatgrar i gvinga. Det er 0g i fleire av rapportane
vist til nytteverdien av @vinga, og at det bidreg til & takle reelle hendingar. Inntrykket er at dei skriftlege
evalueringane bidreg til & synleggjere manglar og svakheiter i beredskapsarbeidet og
krisehandsaming, noko som kan nyttast i arbeidet med a sikre kontinuerleg forbetring. Sjglv om det er
synt forbetringsomrade er det uklart for forvaltningsrevisor korleis dessa falgjast opp.

| tekstboksen ser vi pa ei @ving som har vore nemnd i fleire av revisjonsintervjua. Forvaltningsrevisor
har fatt sendt dreiebok og evalueringa av gvinga.

Forsvinning av barn 1. mars 2018

Stord kommune gjorde i 2018 ei gving knytt til forsvinning av barn under aktivitetstur i barnehage. @vinga inkluderte
Fagavdeling OUT, kommunelege, Stord brann og redning og styrar for Furuly barnehage. Hovudmal med gvinga var a ave
pa beredskapsplanane til Stord kommune for Barnehage-einingane. Vidare var det feremal & sja i kva grad barnehagen
evna a handsame situasjonen og korleis kommunikasjon og kriseleiing blei handsama.

| samband med gvinga blei leiaren i barnehagen plassert inn pa formannskapssalen. Det blei sett opp kamera slik at dei
andre leiarane (styrar i barnehagar) kunne sja korleis situasjonen blei handsama. Etter gvinga hadde dei eit fellesmgte kor
dei evaluerte og snakka saman om korleis hendinga hadde vore handtert.

| evalueringsnotatet har dei involverte aktgrane identifisert kva som var bra, samt moglege forbetringspotensiale.
@vingsteam med observaterar trekkjer i konklusjonen fram at @vinga var nyttig og leererik, og at ein ser nytten av &
gjennomfare liknande gvingar jamleg. Det vert ogsa konkludert med at det er viktig at ein har eit godt og lett system & bruke
i hgve beredskapsplanen, samt at det er viktig at assisterande styrar og resten av dei tilsette far god opplaering i planverket.

Vi er 0g blitt informert om at kommunen har opplevd fleire reelle hendingar. Boksen under omtalar
bilbrannen i Bgmlafjordtunnelen, som forvaltningsrevisor har fatt evalueringsrapporten fra.
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Bilbrann i Bemlafjordtunnelen 10. oktober 2018

Kvelden 10.10.2018 blei det gitt melding om brann i bil ca. ein kilometer ned i Bemlafjordtunnelen pa Stord-sida.
Evalueringsrapporten syner avgrensa kommunikasjon mellom innsatsleiarar i Brann og at handsaminga og koordineringa
bar preg av dette.

| oppsummeringa av evalueringa viser ein kva og kvifor forhold fungerte bra. | fleire punkt blir gode rutinar og tilstrekkeleg
kapasitet trekt fram som suksessfaktorar. Under oppsummeringa av utfordrande tilhgve er det vist til at darleg handsaming i
fleire punkt er resultat av manglande eller avvik fra prosedyre. Manglande informasjon og avgrensa dekning er og tilhgve
som utfordra handteringa av hendinga.

Evalueringsrapporten syner og at det vart halde eit evalueringsmgte i etterkant kor helse, politi, brann Stord, brann
Haugaland IKS, VTS og 110-sentralen var representert. Evalueringsmeatet resulterte i ein del forbetringspunkt og tilradingar.

Evaluering av gvingar og hendingar handlar 6g om evne til & ta til seg leering. Laering er vidare omtalt i
delkapittel 4.2.2.

3.2.7 Rutinar
3.2.7.1 Kriseleiing

Kommunen si kriseleiing og beredskapsgruppa er skildra i kapittel 2.2.1. Handsaminga ut over det
som er skildra over gjeld rutinar som kriseleiinga har med seg. | samband med intervjua har vi funne
teikn pa at det er ein kultur i kriseleiinga som bgr skildrast for & syne korleis Stord kommune
handsamar kriser. Det kjem som eit tillegg til etablerte rutinar.

Det er etablert ein rutine for innkalling av kriseleiinga som tiltakskort i overordna beredskapsplan. |
overordna beredskapsplan er det skildra klart og tydeleg kven som er del av KKL og kva som er deira
oppgaver og ansvar.

| intervju med leiinga i kommunen har vi oppfatta ein kultur om at leiinga ser og gjer det som ma
gjerast i hove til & agere pa ei krise. Det gar noko lenger enn etablerte rutinar. Rutinane er mellom
anna a kalle inn dei som er ngdvendig a kalle inn ut over KKL i hgve til ei krise, i samsvar med skjema
i den overordna beredskapsplanen. Kulturen i kommuneleiinga gar pa a vite kva ressursar som er
ngdvendige og tilgjengelege i kommunen. Eit dgme som er blitt nytta av fleire er at kommunen ordna
med klede til personar som var utan bustad i have til ei hending. Det skjedde i falgje respondentane
raskt og effektivt. Forvaltningsrevisor oppfatta det som at kommuneleiinga ser pa det som ei sjglvfelge
at slike ting blir ordna av dei.

3.2.7.2 Kommunikasjon

Overordna beredskapsplan viser til at kommunen kan nytta varslingslgysinga Varsling 24 for varsling
til kriseleiinga og innbyggjarane. Det er 0g vist til at det er utarbeidd ein varslingsmal i systemet for
SMS-varsling til innbyggjarane, kommunale mobiltelefonar og vakttelefonar om farebyggjande tiltak. |
revisjonsintervju kijem det og tilbakemeldingar om at varsling til kriseleiinga vert gjort via telefoni.

Einingane og verksemdene sine beredskapsplanar inneheld eigne varslingslister. Av planane kjem det
fram at einingsleiar eller gvste leiar ved verksemda skal varslast fyrst. Denne avgjer om vidare
varsling er naudsynt. Dersom dette er tilfelle skal ein fglgje varslingslista og ta kontakt med
beredskapsansvarleg i kommunen. Om denne ikkje er tilgjengeleg skal radmann varslast.

Under krisesituasjonar er det ordfgrar som har ansvaret for kommunikasjon ut mot media. |
revisjonsintervju gis det tilbakemelding om at informasjon ut til innbyggjarane og media er viktig for a
dempe usikkerhet og arbeidsbelastning for dei som handsamar situasjonen operativt. Ein utfordring i
det som gjeld ekstern kommunikasjon er at kommunen ikkje har eigne ressursar pa dette. Det gis
tilbakemelding om at det er lett & sla fast at ansvaret for informasjon ligg til leiinga, og at det skal vera
adekvate rutinar for dette arbeidet. Dei praktiske utfordringane, som szerleg har vore erfart under
korona-pandemien, der det er forventingar om jamlege oppdateringar, belyser at kommunen har
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behov for a rigga seg betre pa dette omradet. Vi er ogsa blitt informert om at utfordringar i samband
med informasjonsflyt kiem som ein fglgje av at det er kutta for mykje i administrative ressursar, og at
ansvaret for informasjon bgr ligge lagare ned i organisasjonen slik at radmann og assisterande
radmann blir avlgysa i krisesituasjonar.

Fellestenester har og eit informasjonsansvar under krisesituasjonar. Avdelinga koordinerer
informasjon inn og ut mot kriseleiinga i hgve til kva informasjon som til ei kvar tid er gjeve. Dei
handsamar og kommunen si nettside og Facebook. | revisjonsintervju gis det tilbakemelding om at dei
blir diktert av kriseleiinga pa kva som skal ut av informasjon. Samstundes er det ei tilbakemelding om
at det i praksis er KKL som fgrer i pennen det som vert kommunisert til innbyggjarar og
samarbeidspartar.

Direkte til pargrande blir det oppretta sentral pa radhuset i avdeling Fellestenester. Heile avdelinga har
telefonnummer som blir aktivert. Dei har sentralbord som er noko av det fgrste som blir bemanna og
som det finst ein naudprosedyre i hgve til, slik at andre kan aktivere sentralbordet om det er
ngdvendig.

Alle einingsleiarar og leiarar i administrasjonen gir tilbakemelding om at kommunikasjon mellom
eininga og administrasjon har fungert godt under pandemien. Det er og gitt tilbakemelding om at
kommunikasjon og samarbeid mellom einingane seg i mellom fungera godt, og at dette er tilfelle bade
under krisar (som ved pandemien) — men og ved normalsituasjonar.

Det er ytra ynskje om at dei tillitsvalde far meir informasjon om beredskapsarbeidet i kommunen og i
einingane. Dei tillitsvalde representerer mange tilsette og det kan slik vere nyttig & ha innsikt i kva som
skjer ute i tenestene.

| samband med tilsynet fra Statsforvaltaren i Vestland i 2019 blei det gitt ein merknad knytt til at
kommunen sin plan for krisekommunikasjon bgr komme tydelegare fram av beredskapsplanen. |
tillegg vert det trekt fram at kommunen bar vurdere & oppdatere malen sin for pressemeldingar og
inkludere ei paminning om at informasjon 6g ma na fram til dei med anna morsmal enn norsk. Ein
annan merknad gar pa at kommunen burde vurdere a omtale grensesnittet (kven som skal uttala seg
om kva) i informasjonsarbeidet mellom kommunen og Politiet/naudetatane. Forvaltningsrevisor har
ikkje prata med Politiet i denne revisjonen, men oppfatninga er at grensesnittet og ansvar er avklart og
innarbeida, ut fra dei informantane vi har intervjua. Av revisjonsintervju og mottatt dokumentasjon
kjem det ogsa fram at kommunen, under pandemien, har utarbeida informasjon pa fleire forskjellige
sprak, mellom anna polsk og arabisk.

3.2.8 Samarbeid

Kva samarbeidspartar som er viktige for kommunen avhenger av kva hending som har skjedd og kva
tenester ein leverer. Under revisjonsintervju gis det tilbakemelding om at Stord kommune har etablert
samarbeid med ei rekke aktgrar, samt ulike forum kor ein utvekslar erfaringar. Nedanfor presenterer vi
forst dei aktarane som vert trekte fram som viktige i planverk og intervju, f@r vi gar over til & presentere
kva samarbeidsforum som er etablert pa tvers av kommunar og tenester.

3.2.8.1 Samarbeidsakterar

| revisjonsintervju gis det tilbakemelding om at Rade Kors er viktige samarbeidspartnarar pa den
frivillige sida. Stord kommune har ein beredskapsavtale med Stord Rgde Kors og Hordaland Rede
Kors. Avtalen har som fgremal at Rade Kors sine lokale og regionale kapasitetar bidreg til den
kommunale beredskapsevna. Overordna beredskapsplan syner at det er radmann som kan aktivere
Rade Kors til bistand i krisesituasjonar. Under revisjonsintervju vert det presisert at det er Politiet som
administrerer det frivillige apparatet i ulike situasjonar.

Kommunen har hatt fleire mgte med Heimevernet og Sivilforsvaret i tillegg til Rede Kors. Hensikta
med mgata er i stor grad a etablere og forsterke kjennskap til folk og system ein ikkje ser til vanleg.
Sjglv om nokre av einingane har identifisert situasjonar kor det kan vere naudsynt & nytte seg av
Heimevernet (som eksempelvis ved ekstremver) kjem det tilbakemeldingar i revisjonsintervju om at
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kommunen ikkje har vore i situasjonar kor Heimevernet har vore nytta. Tilbakemeldinga generelt er
0g at blalysetatane er viktige samarbeidspartar i krisesituasjonar.

Vi er ogsa gjord merksame pa at Stord brann og redning har oversyn og underskrivne
samarbeidsavtalar med fleire ikkje-offentlege aktgrar.

Det er ogsa etablert nokre samarbeid pa IT-sida. Stord kommune har mellom anna teikna avtale med
NSM og HelseCERT. Fra HelseCert har dei fatt ei scanning av IP-adresser med ein rapport. Det same
har dei fatt fra NSM. Tenestene vert rekna som viktige for a avdekke sikkerhetshol og svakheiter med
IT-systema i kommunen.

Overordna beredskapsplan synar ogsa ei rekke eksterne ressursar kommunen kan nytta ved
krisesituasjonar. Det vert presisert i intervju at sjglv om det ikkje er teikna formelle samarbeidsavtalar
med ei rekke av desse kan kommunen rekvirera dei noterte ressursane dersom det oppstar behov.

Ei tilbakemelding i revisjonsintervju er at det vert jobba med a fa pa krav i tenesteavtale om felles
utarbeidd planverk mellom ambulanse, legevakt og helsefgretaka og dei andre kommunane i Stord
sjukehusomrade. Forvaltningsrevisor har fatt eit utkast til tenesteavtalen datert 12.2017.

| revisjonsintervju er det og ei tilbakemelding om at det er viktig at ein ser Stord kommune i
samanheng med dei omkringliggjande kommunane i hgve til samarbeid og beredskap. Dette vert trekt
fram spesielt i samband med samarbeidet mellom kommunen og helsefaretaka pa bakgrunn av at ein
er gjensidig avhengig mellom dei ulike tenestene.

3.2.8.2 Samarbeidsforum

Som nemnt innleiingsvis er 6g Stord kommune med i ei rekke samarbeidsforum. Av intervju kjem det
mellom anna fram at Stord er med i Digi Vestland, som er eit samarbeid om samordna regional
digitalisering mellom alle kommunane i Vestland fylke. Her er mellom andre IT-sjefen med i gruppe for
IT-drift.

Det er 0g etablert eit akuttmedisinsk forum som har jamlege mate (Beredskapsforum) kor brann, politi,
helsefgretaket m/ambulanse og nabokommunane inkl. interkommunal legevakt, er med. Gruppa
arbeider med ulike tema, og involverer kvarandre i samrading, tiltak og @vingar innanfor akutt
helsemessig og sosial beredskap. Under revisjonsintervju vert det presisert at dette forumet er ein
viktig samarbeidsarena. Forvaltningsrevisor har fatt tilsendt nokre referat fra beredskapsforumet. Eit
eksempel pa korleis gruppa handsamar involvering er vist i referat fra mgte 24.10.2019 kor det kjem
fram at Stord brann og redning har teke initiativ til & arrangere ein fagdag i CRBNES?, kor dei inviterer
nabokommunane pa tvers av etatar. | brann og redning er og tilbakemeldinga at Stord er med i Vest
brann og redning, som er eit brannsamarbeid mellom sjglvstendige brannvesen i ulike kommunar i
vestlands-regionen.

3.3 Vurderingar

3.3.1 ROS-analyse

Undersgkinga stadfestar at kommunens heilskaplege ROS-analyse er forsinka. Sjglv om
forvaltningsrevisor ser det som eit avvik, er me blitt trygga om at kommunen er klar over dette og at
noko av forseinkinga kan knytast til ufgresette hendingar (mellom anna korona) og manglande
ressursar. Det er no planlagt ein revidering i 2021 og kommunen ventar pa avklaring fra Fitjar om de
vil samarbeide om denne.

8 CRBNE er ein fellesbetegning som nyttas for kjemiske stoffer, biologiske agens, radioaktivt stoffa, nuklesert materiale og
eksplosiva med hagt farepotensial
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Det er forvaltningsrevisors vurdering at dagens heilskaplege ROS-analyse er omfattande, omtalar ein
rekke omrader og det er nytta store mengder lokal kunnskap og informasjon. Det har likevel skjedd
vesentlege endringar i tryggleiksbildet i samfunnet sidan sist det blei giennomfart heilskapleg ROS i
Stord kommune. Mellom anna er det for 2021 tydeliggjort at det er ein vesentleg risiko i samfunnet for
digitale atak. Det kjem frem i risikovurderingane til bade Politiets tryggleiksteneste, Nasjonal
tryggleiksmynde og Etterretningstenesta. Om me skal vurdere gjeldande ROS-analyse opp mot
dagens tryggleiksbilde endar vi difor pa ein vurdering av at analysen ikkje lenger i tilstrekkeleg grad
tek opp i seg vesentlege tryggleiksutfordringar i samfunnet. Vi saknar og ei tydeligare syning av korleis
tryggleiksfaktorane i dagens tryggleiksbilde verkar pa kvarandre og kva omrada som kan lede til
kritiske ringverknadar og konsekvensar for andre system. Dette gjeld spesielt IKT.

3.3.2 Beredskapsplanar

Forvaltningsrevisors intrykk er at kommunen har ein rekke beredskapsplaner, og sjglv om dei varierer
i omfang, framstilling og format — vurderer vi at kommunen har mykje pa plass pa dette omrade.
Likevel er vi blitt informert om beredskapsplanar kor kontaktlistar ikkje har vore riktig og at det synast
til personar som ikkje lenger er tilsett i kommunen. Vi er vidare gjord merksame pa at listene i
beredskapsplanane ikkje lenger er like viktige i og med at medarbeidarar i stor grad er utrusta med
kommunale mobiltelefonar der aktuelle nummer ligg inne i kontaktlistene. Det reduserer il ein viss
grad dei praktiske behovet for oppdaterte lister i beredskapsplanane. Samstundes er det var vurdering
at i dei tilfelle det oppgis kontaktlister i beredskapsplanar, begr desse vera oppdaterte. Dette heng
saman med informasjon skal vera korrekt og lett tilgjengeleg ved beredskapssituasjonar, kor man ser
til beredskapsplanane i hgve handsaming. Vi har 6g sett at det i minst ein plan er syna til feil faresegn
som heimel for planen — forskrifta det er syna til blei oppheva i 2013. Basert pa dette er intrykket og
var vurdering at det ikkje alltid er samsvar mellom formell revidering av planane og reell revidering av
planane — og at det er forbetringspotensiale knytt til dette. Trenden med manglande heilskapleg
oppdatering synas best pa einingsniva — sjglv om me og har avdekka feil i ein av dei tverrgaande
(kommunale) planane. Vi vil likevel presisera at overordna beredskapsplan er korrekt.

Vare undersgkingar visar 0g at revidering og oppdateringsfrekvensen pa kommunen sine
beredskapsplanar varierer mykje. Det er 0g syna til planar som ikkje har vore revidert pa fleire ar.
Samfunnet endrar seg raskt, i tillegg vil det alltid vere nye personer som filtrer stillingar som krev at
deler av planane oppdaterast. Det er forvaltningsrevisors vurdering at manglande revidering og
oppdatering over fleire ar gir risiko for utdatert og mindre relevant informasjon, noko som kan utfordra
evna til a handsame ein krisesituasjon. Det er 0g eit lovkrav om at kommunens overordna
beredskapsplan til ein kvar tid skal vere oppdatert, samt at planen skal syna til ansvar for oppdatering
og nar planen sist vart revidert — sistnemnte er det ikkje syna til i overordna beredskapsplan.

Som ein del av forvaltningsrevisjonen har vi blitt bedt om & undersgke beredskapen knyta til IKT-
tryggleik. Undersgkinga visar at kommunen har ein beredskapsplan for IKT og at denne planen er
samordna med planverket som heilskap pa same mate som planverket for andre einingar. Intrykket er
elles at utfall av IKT-tenester er ikkje eit sentralt moment i beredskapsplanane til dei andre einingane.
Var vurdering er at alle einingar i kommunen bar ha tiltakskort for delvis eller fullstendig bortfall av
IKT-tenester.

3.3.3 ©@ving og evaluering

Intrykket er at gvingane som har vore gjennomfgrt har gitt stor nytteverdi for involverte partar, og at
dei oppfattast som gode og dekkande. Det er 0g i fleire evalueringsrapportar og dreiebgker syna til at
det er nytta observategrar — som gir fleire aktgrar moglegheit til laering. Var generelle vurdering er at
gjennomfarte gvingar er hensiktsmessige.

Sjglv om gjennomfgrte gvingar vert sett pa som gode, ser vi at kommunen gjennomfarer fa praktiske
gvingar og at desse gjerne er retta mot brann og redning. Det er syna til lite gvingar retta mot IKT og
kriser som kan ramme stor infrastruktur med hggt skadepotensiale. | risikovurderingane for 2021
syner bade PST, NMS og FET til digitale truslar for det offentlege som vesentlige og sannsynlege
hendingar. Det er difor vart syn at det er ein svakhet i beredskapsplanlegginga til kommunen at det
ikkje blir gjennomfaert gvingar med fullstendig IKT-bortfall.
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Undersgkinga synar til at det er gjort fleire skriftiege evalueringar. Evalueringsrapportane synleggjer
positive forhold i gvinga og handsaming av reelle hendingar, samt moglege forbetringspunkt. Det er
samstundes var oppfatning at det ikkje alltid gjennomfarast skriftlege evalueringar, og manglande
evalueringsrapportar fra gjennomfarte avingar gjer det vanskelig & avklare om det faktisk har vore
gjennomfart skriftlige evalueringar i ettertid. Nokre av rapportane synar 6g kunn til ein aktars
refleksjonar.

Ei hensikt med evalueringar er & dokumentere kva som har hendt, vurdere maloppnaing og finne fram
til moglege forbetringsomrade. Fravaer av evalueringar generelt, samt skriftlig dokumentasjon fra
desse, kan utgjere ein risiko for at ein ikkje far stadfesta og implementert sentrale laeringsmoment.
Dette kan og leie til at man gong pa gong avdekker same «feil». Det er var vurdering at skriftlege
evalueringar bidreg til & redusere risiko for manglande dokumentasjon pa moglege forbetringspunkt og
tiltak for framtidige gvingar og hendingar.

3.3.4 Kiriseleiing og kommunikasjon

Forvaltningsrevisors intrykk er at det er ein kultur i kriseleiinga om at ein trar til nar det oppstar
hendingar. Me er gitt fleire eksemplar pa korleis kriseleiinga handsamar hendingar internt i
kommunen, men og korleis dei bidreg eksternt dersom det er behov. Eksempelvis har kommunen
under pandemien pa oppmoding sendt helsepersonell til Ulvik. Me oppfattar dette som eit eksempel
pa kommunen sin kapasitet og tilneerming til handsaming av krisesituasjonar.

| overordna beredskapsplan er det syna til korleis ein kan handsame befolkningsvarsling —
samstundes er det ikkje syna til ein eigen plan for krisskommunikasjon. Var vurdering er at mangelen
pa plan for krisekommunikasjon er eit avvik som kommunen bgr rette opp. Vi er gjennom intervju
trygga om at kommunen i rgynda har gode rutinar for kommunikasjon og vurderer difor avviket som
middels alvorleg.

Kommunen peiker ogsa pa at det ville tilfart starre nytte & ha ein informasjonsmedarbeidar i
kommunen som kunne gjeve bistand i hgve til krisekommunikasjon. Vi syner i den samanheng til
vurderinga og anbefalinga knytt til problemstilling 1 a.

3.3.5 Samarbeidsakterar

Stord kommune er med i ei rekke regionale og interkommunale samarbeid. Samarbeida er sjeldan
formalisert i avtale, men er ofte forankra i oppgavefordelinga i den offentlege forvaltninga.

Var vurdering er at kommunen bar ha ein oversikt over samarbeid med ikkje-offentlige aktarar som er
vesentlege for kommunen i det sentrale beredskapsplanverket. Bade for a syne dei samarbeida som
er i dag, og for & tydelig syne omrade kommunen bgr innga samarbeid pa. Vi har i faktaundersgkinga
fatt tilbakemelding pa at det er oversyn over ikkje-offentlige samarbeidspartnarar. Vi vurderer det
vidare som ungdvendig for kommunen & ha samarbeidsavtalar med offentlege aktgrar som har
beredskap som sine oppgéaver. Me har 6g gjort ein vurdering om at det bgr vere formaliserte
samarbeidsavtalar med dei som skal yte overnatting i hgve til kommunen sin beredskap. Vi meiner det
kan gjere hotella betre budd pa ei eventuell rekvirering. Samstundes ser vi det som ein svakheit i
beredskapen at det i evakueringsplanen berre er planlagt for ein overnattingsstad. Det kan vere det
nettopp er denne staden som brenn ned.
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4. Subjexiive opplatningar av
Deredskapen

| dette kapittelet svarar me ut problemstilling 3 «i kva grad blir kommunen sitt krise- og
beredskapsarbeid innanfor omrada beredskap, handlingar og katastrofar oppfatta som
hensiktsmessig», med underspgrsmal.

4.1 Revisjonskriterier

Folgjande revisjonskriteria er nytta

v Forskrift om kommunal beredskapsplikt

v" Lov om kommunar og fylkeskommunar (kommuneloven)

v/ Meld. St. 10 (2016-2017) Risiko i et trygt samfunn — samfunnssikkerhet
v" Meld. St. 5 (2020-2021), Samfunnstryggleik i ein usikker verden

v" DSB sin rettleiar i planlegging, gjennomfaring og evaluering av gvingar
v NOU 2018 14: IKT-tryggleik i alle ledd

For nzerare utdjuping av revisjonskriteriane, sja vedlegg 2.

4.2 Fakta

4.2.1 Tilsette sin kjennskap til beredskapsplanverket

Gjennom intervjurundane er det forvaltningsrevisor sitt inntrykk at leiinga i kommunen har godt
oversyn over dei beredskapsplanane som gjeld sitt omrade. Inntrykket endrar seg noko nar ein kjem
lenger ned i organisasjonen. Tilbakemeldinga fra tilsettrepresentantane syner at dei tilsette ikkje har
konkret kjennskap til beredskapsplanverket. Det som likevel blir trekt fram er at dei har lett tilgang til
det via Compilo — kommunen sitt forbetringssystem.

| revisjonsintervju er det 0g gitt tilbakemelding om at det er manglande kontroll pa om folk er kjent
med/har lest planverket. | nokre beredskapsplanar er det vist til at tilsette ma dokumentere at dei har
lest planane.

Forvaltningsrevisor har vidare undersgkt i intervju om det er lett & fa tilgang til planverket dersom det
er IKT-bortfall i kommunen. Tilbakemeldinga er delt, der det kjem fram at leiinga har godt oversyn over
beredskapsplanverket sitt og veit kor det star i fysisk form. Det same gjeld mellomleiinga. Pa dette
nivaet er det og skildra korleis kommunen tek i vare behovet for kritiske opplysningar om enkelte
tenestegrupper i hgve til IKT-bortfall. Det blir skrive ut fysiske skjema ein gong i veka.

Det kjem fram i intervju at dei tilsette nyttar beredskapsplanverket som eit oppslagsverk, og at det
ikkje er forventa at dei skal hugse beredskapsrutinane i det daglege. Slik forvaltningsrevisor oppfattar
det er det same forventing hja mellomleiinga og dei tilsette.

Eit seerskilt moment som blir trekt fram av eining for heimebaserte tenester er at dei tilsette ma melde
seg til teneste om det er langvarig straum- og telebrot. Dei tilsette skal da mate pa sin faste
arbeidsplass. Forvaltningsrevisor oppfattar det som ei stadfesting av at dei tilsette er kjent med
ordninga.
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4.2.2 Lering

Tilbakemeldinga i intervju er at etter dei store gvingane gjer kommunen ei evaluering i etterkant. Da
gar ein gjennom kva som har fungert godt og kva som ma gjerast annleis. Av denne evalueringa blir
det laga ein rapport. Samstundes er ikkje kommunen like flinke pa & gjere dei skriftlege evalueringane,
dette er spesielt dersom gvingane har vore gode og det ikkje har vore store behov for a gjere ting
annleis.

Tilbakemeldinga i intervju er at ved reelle hendingar har kommunen alltid giennomgangar kor dei
setter seg ned og snakkar om kva ein har vore gjennom. Da snakkar ein og om kva ein ma justere.
Stord kommune har vore gjennom ei rekke store hendingar dei siste 10-15 ara. Nokre gonger
etablerer dei kriseleiing, andre gonger har kriseleiinga vore ein samarbeidspart med firma som «eig»
hendinga.

Ei anna tilbakemelding i intervju er at dei som har vore involvert i handsaming av hendingar har hatt ei
oppsummering etterpa dersom det har vore naudsynt. Det er ikkje alle som har erfaring med alt. Det
er viktig at den som leiar innsatsen tar ein runde (debrief) i etterkant. Samstundes gis det
tilbakemelding om at det ogsa er tilsette som ikkje feler behovet for & ha ein debrief i ettertid; og det
skal ein ha respekt for. Det er viktig ikkje a slite personar gjennom prosessar ein sjglv meiner ikkje er
naudsynt.

Vi er gjord merksame pa at kommunen har hatt ein giennomgang om debriefing med fleire
einingsleiare. | tillegg har kommunen utarbeida rutinar som inneheld retningslinja i samband med
debriefing som ligg tilgjengeleg i kommunens kvalitetssystem. Av rutine for oppfelging av tilsette som
har vore utsett for truslar, vald eller traume kjem det fram at det som hovudregel blir lagt opp tit at
traumatiske hendingar skal vera «snakka gjennom» fer ein gar fra vakt. Det er 0g syna til at slike
gjennomganger kan nyttas som laering for organisasjonen, og at ein far moglegheit til & identifisere
forbetringsomrada. | oversendte rutinar er det syna til fleire andre fellesrutinar, mellom anna innanfor
RHO-omradet.

| brann og redning er tilbakemeldinga at dei set seg ned og evaluerer dersom det har vore ei alvorleg
hending. Ved mindre alvorlege hendingar er det ein munnleg gjennomgang etter avslutta innsats. Nar
det gjeld skriftlege rutinar er tilbakemeldinga at Stord brann og redning har etablert prosedyrar/rutinar
pa gjennomfering av debrief. | hgve til brann og redning er det g vist til evaluering av brannen i
Bgmlafjordtunnelen i 2018, som vart gjennomfart som ei skriftleg evaluering og farte til konkret
endring i hgve til innsats i samband med hendingar i tunnelen.

Gjennom nokre av intervjua med leiarane i kommunen kjem det fram at kommunen eller dei tilsette
har tatt laerdom av stgrre hendingar over lang tid. Inntrykket til forvaltningsrevisor er at ein
kombinasjon av eiga erfaring og nedteikna evaluering pregar beredskapstenkinga og -kulturen i
kommunen.

4.2.3 Opplaering

Under revisjonsintervju vert det nemnt at radmannen, og kriseleiinga elles, har fatt tilbod om opplaering
i krisehandsaming pa Nasjonalt utdanningssenter for samfunnssikkerhet og beredskap (NUSB), som
er ei utdanning for personar som sit i kommunen si kriseleiing. Nar nye personar tiltrer kriseleiinga, far
dei og tilbod om utdanning pa NUSB. Det er komme ein tilbakemelding om at kriseleiinga og andre
partar som har ein sentral rolle i hgve krisehandsaming og beredskap bar kursast i proaktiv
beredskapsleiing.

| brann og redning er tilbbakemelding at dei har felgt opp behov for auka kompetanse mellom anna
gjennom seminar. Dei har 0g drgfta ein del problemstillingar i hgve til handsaming av ulike hendingar
internt i eininga.

Oppleeringa i beredskap i einingane og avdelingane er gjenstand for ein del diskusjon i intervjua. |
nokre einingar og avdelingar blir beredskapsplan gjennomgéatt pa personalmate, medan i andre far dei
tilsette informasjon om at beredskapsplanen ligg tilgjengeleg i Compilo til gjennomlesing og at ein skal
fa tid til dette i arbeidstida. Samstundes gis det tilbakemelding om at tida i nokre tilfelle ikkje strekk til.
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Tilbakemeldinga er 0g at kjiennskap og involvering i beredskapsarbeidet varierer internt i dei ulike
sektorane i kommunen.

Ei anna tilbakemelding er at det ikkje finst noko kvalitetssikring av at dei tilsette faktisk har vore inne
og lest beredskapsplanane. At dei tilsette ikkje er godt nok kjent med beredskapsplanane kan gjere
det utfordrande a vita kva ein skal gjere ved ei hending. Inntrykket er 6g at manglande fokus pa
beredskap og beredskapsplan i einingane for dei tilsette kan medfare uklare ansvars- og
rollefunksjonar i krisesituasjonar. Da ei rekke beredskapsplanar viser til at det er dei som fyrst
oppdagar ei hending som er ansvarleg for varsling og igangsetting av tiltak, kan ein generell
kjennskap til varslingsrutinar og moglege tiltak vere avgjerande for korleis ein handsamar ein
krisesituasjon.

Oppleering i have til brann vert nemnt av fleire respondentar i revisjonsintervju. Ei tilbakemelding i
intervju er at dei tilsette er mindre budd pa & handsame andre hendingar som kan oppsta, som
eksempelvis terror — og at dette heng saman med manglande opplaering og kjennskap til
beredskapsarbeidet i kommunen generelt og i einingar og avdelingar spesielt.

4.2.3.1 Oppleering i have IT-tryggleik

Informasjonstryggleika i kommunen er delt inn i fire niva illustrert i tabellen under.

Niva Oppgaver

Styrande niva Radmann fastsetter akseptabelt risikoniva

Kontrollerande niva Kontrollerer at kommunen gjer det kommunen har sagt
ein skal gjer

Gjennomfgrande niva Gjennomferingsansvaret

Dagleg niva Bestar av alle databrukarane i kommunen (dei som har
tilgang til datasystemet eller handsamer persondata)

I hgve IT-tryggleik er det gitt tilbakemelding om at leiare og tilsette er gitt oppleering i datatryggleik via
KS-laering som kommunen fikk i 2020. Opplaeringa har bestatt av to kursvideoar utarbeida av KINS,
og inneheld mellom anna rettleiing for passord og informasjonstryggleik. Vi er gjort merksame pa
leiare og tilsette har vore palagt & gjennomfgre desse oppleeringskursa.

Stord kommune er i gang med eit arbeid med a laga eit arshjul for leiarutvikling, som mellom anna
skal innehalde informasjonstryggleik. Dei har 0g utarbeida ein tilsettopplaering som innehelder det
grunnleggande for korleis ein skal opptre i ein kommune. | faktaverifikasjonen er me gjord merksame
pa at grunnleggande informasjonstryggleik er ein del av dette.

Samstundes er det 6g ei tilbakemelding at det generelt er for lite opplaering i samband med dette
tema. Opplaeringa som har vore gitt er ad-hoc og som oftast gjort i samband med brukarstatte saker
og drift. Det har ogsa vore nokre utfordringar knytt til kontinuitet i opplaeringa gitt koronasituasjonen.

Nar det gjeld opplaeringa via KS-leering er det 0g uklart korleis og i kva grad einingsleiarane felgjar
opp sitt ansvar & sja til at dei tilsette i eigen eining gjennomfarer opplaeringa. Det er ogsa papekt at det
er utfordrande & fa oppleeringa ut i det ytste ledd i organisasjonen. Stord kommune har fleire tusen
databrukarar, inkludert elevar, undervisningspersonale, administrativt tilsette, helsearbeidarar,
barnehagar osb. Det er mange sma stillingar og sjelv dei med lavast stillingsprosent kan utgjere ein
risiko for kommunen sine IT-system om ein ikkje har kjennskap til kva for risiko som finst. |
revisjonsintervju er det ytra mest otte angaande oppleaering og bevissthet pa det daglege nivaet i
kommunen.
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Etter faktaverifikasjon er vi 0g gitt tilbakemelding om at det er etablert fleire rutinar innafor
informasjonstryggleik, kor ansvar og roller er avklart. Som ein del av internkontrollen er vi gjort kiend
med at det som eit arleg tiltak gjennomfgrast kontrollsparsmal til einingsleiarane innan tema og deira
kjennskap til rutinar pa omrade. Dette ses pa som ein bevisstgjerande prosess, og einingsleiarane har
ogsa vore oppmoda til & ga gjennom kontrollspgrsmala pa personalmate med dei tilsette.

Me har 6g mottekne risikoanalyser fra 2019 og 2020 utarbeida pa «dagleg» niva i kommunen. |
risikoanalysen frad 2019 er det peikt pa tre situasjonar som kan utgjere risiko for informasjonstryggleika
i kommunen. Desse bestar av at tilsette ikkje loggar seg ut fra systema, mangelfull skjerming og
oppbevaring av eiga passord, samt at bilete og video ikkje vert sletta etter bruk. Av framlegg til tiltak,
handlar 10 av 18 tiltak om opplaering og bevisstgjering.

4.2.4 Tryggleik hja ansvarshavarar

Tryggleik hja ansvarshavarar handlar om at dei som har ansvar for handsaming av kritiske situasjonar
skal ha tru pa at dei har evne til a layse dei utfordringane dei mater pa. | forvaltningsrevisor si
undersgking av kor trygg dei ansvarshavande er har det vore viktig a identifisere mogleg overdriven
tru pa kommunen si evne til & Igyse utfordringar.

Gjennom intervjua med respondentane i forvaltningsrevisjonen har respondentane mellom anna, med
noko individuell variasjon, blitt spurt om dei har tru pa at Stord kommune er budd pa a handsame ei
kvar hending, om dei er budd p& & handsame ei stgrre hending dersom KKL er sett ut av spel og om
dei er budd pa & handsame ei hending med eller samstundes med eit fullstendig IKT-bortfall.

Ingen av respondentane har i intervju gitt uttrykk for at dei trur Stord kommune kan lgyse, eller er budd
pa a lgyse, ei kvar hending. Refleksjonane respondentane har kome med rundt spgrsmalet syner i
stor grad at respondentane har ei realistisk tilngerming til kva kommunen har evne til og ikkje.

Alle respondentar som har fatt spgrsmal om kommunen er budd pa & handsame ei sterre hending
sjglv om KKL er sett ut av spel har svara positivt pa det. Det er samstundes ingen av respondentane
som har gitt uttrykk for at KKL er ungdvendig i krisehandsaminga, og det er 6g kome fram at
handsaming utan KKL ville vore vanskeleg — men likevel mogleg.

Alle respondentane som har fatt spgrsmal om kommunen si evne til &8 handsame eit fullstendig IKT-
bortfall har svara positivt pa det. Forvaltningsrevisor har samstundes registrert at nokre av dei
funksjonane respondentane da har gitt tilbakemelding om at dei vil lene seg pa og er digitale
lgysingar.

4.3 Vurderingar

431 Leering

| fleire av einingane er det kome fram i intervju at det blir gjort munnlege gjennomgangar etter
hendingar for dei personane som har behov for det. Det er 0g lagt vekt pa at alle ikkje behaver eller
gnsker slike giennomgangar. Det er grunngjeve med at det kan vere ekstra belastande for enkelte &
ga gjennom vanskelege episodar pa nytt. Forvaltningsrevisor er ikkje samd i den vurderinga. Vi legg
vekt pa at alle som har vore involvert i ein episode bar delta i ein debrief for & kunne utveksle
erfaringar og inntrykk seg imellom i gruppa. Var vurdering er at det alltid bgr vere ein munnleg
gjennomgang av alvorlege hendingar, og at det ikkje bar vere frivillig. | faktaundersgkinga har vi fatt
stadfesta at kommune har rutinar for dette. Og at det er kommune sitt syn at det alltid skal vere ein
gjennomgang etter ei hending.

4.3.2 Kjennskap til planar og rutinar

Undersgkinga synar til at tilsette som sjglv arbeider med beredskapsplanverket er kjent med sin del,
og i dei fleste tilfelle med planverket sin heilskap. Vi vurderer kjennskapen blant leiinga og
mellomleiarar som tilfredsstillande.
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Ei tilbakemelding er at beredskapsplanane er lett a finne fram til i Compilo. Vi har likevel fatt
tilbakemelding pa at det ikkje alltid er sa mykje kjennskap til det generelle beredskapsplanverket blant
dei tilsette pa lagare niva. Vi meiner dette syner til at dei tilsette kan involverast meir i
beredskapsarbeidet, mellom anna for a sikre god kontakt mellom dei som leier og dei som utfarer
krisehandsaminga i heve til planleggingsarbeidet. | revisjonsintervju er det og gitt tilbakemelding om at
det er manglande kontroll pa om folk er kjent med/har lest planverket. | nokre beredskapsplanar er det
vist til at tilsette ma dokumentere at dei har lest planane. Me meiner dette kan vere eit tiltak i alle
planane for a sikre at dei er lest a forstatt av dei tilsette, slik at man er farebudd pa a takla oppstatte
hendingar ved at man veit kva ein skal gjer (eksempelvis i samband med varsling).

4.3.3 Opplering innan beredskap

Var vurdering er at medlemmer i administrasjonen som har ei sentral rolle i krisehandsaming (KKL) er
godt kjend med sitt ansvar og at det blir gitt opplaering i kriseleiing og beredskap. Det er ytra noko
forbetringspotensial knytt til oppleering i proaktiv beredskapsleiing.

Det er gitt tilbakemelding om at oppleeringa til dei tilsette i einingane og avdelingane er varierande og
kan henge saman med manglande innfering og kjennskap til planverk. Var vurdering er at manglande
oppleering kan fgra til usikkerheit og reduserer moglegheita til & handsame krisesituasjonar
tilstrekkeleg. | fleire av beredskapsplanen synast det til at tilsette (den som farst oppdagar hendinga)
skal sikre ngdvendig varsling. Det er 6g i nokre av beredskapsplanane syna til at dei tilsette skal setje
i verk ngdvendige tiltak for & handsame situasjonen. Dersom ein faresetning er at dei tilsette skal
kunne handsame ulike krisesituasjonar er var vurdering at dei ber fa oppleering og eving i
beredskapsplanane.

Kommunane i Norge er sjglv ansvarlig for IKT-tryggleiken i eigen kommune. Risikovurderinga fra
sentrale fagmyndigheiter (PST, NSM og FET) synar til at digital atak pa offentlege verksemder som
vesentlege og sannsynlege. Intrykket er at Stord kommune har satt i verk et arbeid i have opplaering
og bevisstgjering i samband med IT-tryggleik. Det er giennomfart oppleering via KS-leering, og
gjennom internkontrollen i kommunen blir einingsleiare (dei som er med i prosessen) gjord merksame
pa eksisterande rutinar og prosedyrar innan omrade.

Samstundes kan varierande tilbakemeldingar om naudsynt omfang, samt utfordringar med & sikre at
oppleeringa nér ut i det ytste ledd tyde pa at det enda er behov for & sikre kontinuitet og oppfelging av
om oppleeringa gjennomfarast av alle kommunens tilsette. Viktigheita av opplaering og bevissthet
synas ogsa til av tilsendte risikoanalyser fra 2019 og 2020, kor fleire tiltak som reduserer sannsyn
bestar av opplaering og bevisstgjering.

4.3.4 Tryggleik hja ansvarshavar

Var vurdering er at tryggleik hja ansvarshavar vil avhenga av kva type hending som oppstar. Det er
var vurdering at enkelte hendingar kan utfordre tryggleiken. Kommunen har etter var oppfatning ei
realistisk haldning til omfanget av moglege kriser og evna til & lgyse dei. Sjglv om kommunen innser at
det ikkje er mogleg & planlegge for og Igyse alle teoretiske hendingar er dei budd p& bade konkrete
hendingar og ufgresette hendingar kor beredskapsevna og evna til & agere blir sett pa prove.
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0. llradingar

Vare tilradingar til Stord kommune er delt i tre niva. For a oppfylle krav i lovgivinga om beredskapen i
kommunane er vart rad:

v Kommunen bgr utarbeide ny ROS-analyse sa snart som mogleg.

v Kommunen ber etablere ein tydelig plan for krisekommunikasjon som del av overordna
beredskapsplan.

Pa bakgrunn av tilbakemeldingar og funn i forvaltningsrevisjonen rar vi kommunen til a gjere eller
vurdere a gjere tiltak som vi meiner er eigna til & styrke beredskapsarbeidet i kommunen:

v/ Kommunen ber vurderer & auke arsverk knytt til arbeid med beredskap pa administrativt niva i
kommunen.

v" Kommunen bgr planlegge for fullstendig bortfall av IKT-tenester i kommunen.

v Kommunen bar vurdere & gjennomfare ei fullskalagving med bortfall av alle digitale tenester,
inkludert naudnett, DAB-radio, satellitt-kommunikasjon, etc.

v Kommunen bgr synleggjere korleis forskjellige risiko- og tryggleiksfaktorar kan verke inn pa
kvarandre ved neste revidering av ROS, spesielt i samband med IKT.

v Kommunen begr kontrollera at planane vert reviderte jamleg for & sikre at dei blir levande dokument.
Alle planar ber 6g syna kva tid planane er reviderte og oppdaterte.

v" Kommunen bgr etablere rutinar for dokumentasjon av gjennomgang av beredskapsplanar for
tilsette.

v Kommunen ber etablere eit system der revidert plan ma godkjennast av andre enn den som har
ansvar for den konkrete planen for & bli rekna som revidert.

v Kommunen bgr ha rutinar for & gjere skriftlege evalueringar ved gvingar som avdekker
forbetringspotensial.

Pa bakgrunn av tilbakemeldingar og funn i forvaltningsrevisjonen rar vi kommunen til & vurdere tiltak
som vi meiner kan styrke beredskapsarbeidet i kommunen:

v Kommunen ber vurdere & innga avtale om beredskap med fleire overnattingsstader i, eller i
tilknyting til, kommunen.

v" Kommunen bgr vurdere om dei tilsette bar vere meir aktivt med i revisjon av planane.
v Kommunen bgr vurdere om tilsette kan gis opplaering i beredskapsarbeidet i eiga eining.

v Kommunen ber vurdere & samle arbeidet med IT-tryggleik, plan for oppleering i IT-tryggleik og
oppfalging av oppleering i IT-tryggleik pad same stad i kommunen, for & sikre betre oversyn over den
generelle IT-tryggleika.
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0. Frasegn fraradmannen

Uttale i samband med forvaltningsrevisjon av beredskapen i Stord kommune.

KPMG har pd oppdrag frd kontrollutvalet gjennomfgrt forvaltningsrevisjon av beredskapen i Stord
kommune. R&dmannen fekk 12. april 2021 den endelege rapporten til uttale. Fgremalet med
forvaltningsrevisjonen er & syne korleis beredskapsarbeidet i kommunen er organisert og
kartleggje og vurdere i kva grad den kommunale beredskapen er tilstrekkeleg for a
kunne handsame krisesituasjonar i hgve til beredskap, hendingar og katastrofar.

Rapporten syner at det overordna inntrykket er at beredskapen i Stord kommune er godt
teke i vare gjennom: «ei pro-aktiv tilnserming, effektiv samhandling pa tvers av einingar
og god kjennskap til kommunen i toppleiinga». Samstundes peiker rapporten pa nokre
forbetringspunkt.

Radmannen er oppteken av at kommunen har eit godt planverk og ei leiing som kan
handtere ulike uventa hendingar og ser difor pa tilrddingane som nyttige innspel til det
vidare arbeidet.

Med helsing
Magnus Mjgr Knut J. Gram
Radmann Kommunalsjef
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\ediegg 1 Dokumentiste

Rapport etter tilsyn med kommunal beredskapsplikt i Stord kommune
Oversikt over gjennomferte gvingar i Stord kommune perioden 2015-2018
Stord kommune overordna beredskapsplan
Beredskapsplan IKT-eininga i Stord kommune
Beredskapsplan heimebaserte tenester
Beredskapsplan for Fellestenester

Beredskapsplan for Tildelingskontoret

Beredskapsplan for Eining for aktivitet og re/habilitering
Beredskapsplan Eining for Habilitering

Retningsliner for psykososialt kriseteam
Smittevernplan

Psykososialt kriseteam kontaktinformasjon
Beredskapsplan for Stord ungdomsskule
Beredskapsplan for Furuly barnehage

Beredskapsplan for Trodlahaugen barnehage
Beredskapsplan for Sagvag skule

Beredskapsplan Stord vaksenoppleering
Beredskapsplan Stord kulturskule

Beredskapsplan NAV Stord

Beredskapsplan for sjukeheimen

Beredskapsplan for psykisk helse og rus
Beredskapsplan Knutsasen omsorgssenter

Risiko og sarbarheitsanalyse (ROS) revidert 2014

Plan for helse- og omsorgsberedskap
Samordningsplan RHO

Plan for evakuerte og pargrandesenter

Plan for atomberedskap

Fagnettverk akuttberedskap — tenesteavtale
Evalueringsrapport — bilbrann i Bemlafjordtunnelen
Dreiebok @ving i barnehage — forsvinning av barn
Evalueringsrapport gving i barnehage — forsvinning av barn
Evalueringsrapport — gving Stord Lufthamn

Dreiebok — @ving M/S Sunnhordaland
Evalueringsnotat — Branngving Kvaerner Stord
Evalueringsrapport — Samvirke Sgrstokken

Dreiebok gving Stord lufthamn — havari med brann

Dreiebok atomberedskapsegving i Hordaland

NN N N N N N N N N N N N N N N N N N N N N N N N VR YR VR NN

Dreiebok gving Leirvik skule
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v Evalueringsnotat gving Leirvik skule

V" Risikoanalyse informasjonstryggleik dagleg niva 2019

V" Risikoanalyse informasjonstryggleik dagleg niva 2020

v" Arlege kontrollspgrsmal i samband med tryggleiksrevisjon

v" Rutinar for risikovurdering samt oppfelging av tilsette som har vore utsett for truslar, vald eller traume
v" Rutine for handtering av vald og truslar i Stord kommune

V' Referata fra:
Beredskapsforum
Kriseleiinga (KKL)
Underutval beredskap Sunnhordaland
Koronakoordinering
Beredskapsgruppa
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\Vediegg 2 Revisionskriterier

Meld. St. 10 (2016-2017) Risiko i et trygt samfunn — samfunnssikkerhet

| Norge baserast arbeidet med samfunnssikkerhet og beredskap pa de fire grunnleggande prinsippa
ansvar, likskap, neerleik og samvirke. Prinsippa gjelder for alle typar kriser.

v" Ansvarsprinsippet innebaerer at den organisasjonen som har ansvar for et fagomrade i en
normalsituasjon, ogsa har ansvaret for nedvendige beredskapsforberedelser og for & handtere
ekstraordinaere hendelser pa omradet.

v Likhetsprinsippet, som inneberer at den organisasjonen man opererer med under kriser i
utgangspunktet skal vaere mest mulig lik den organisasjonen man har til daglig

v" Naerhetsprinsippet betyr at kriser organisatorisk skal handteres pa lavest mulig niva, og

v' Samvirkeprinsippet som betyr at myndigheter, virksomheter eller etater har et selvstendig ansvar
for & sikre at best mulig samvirke mellom relevante aktgrer og virksomheter i arbeidet med
forebygging, beredskap og krisehandtering.

Meld. St. 5 (2020-2021) Samfunnstryggleik i ein usikker verden

Meldinga skildrar regjeringa sin politikk om samfunnstryggleik. Linjene i meldinga er
bakgrunnsmateriale i hgve til revisjonen.

NOU 2012 14: Rapport fra 22. juli kommisjonen

Utgreiinga skildrar hgve ved det mest alvorlige terrorataket i Norge i nyare tid. Linjene i utgreiinga er
bakgrunnsmateriale i hgve til revisjonen.

NOU 2018 14: IKT-tryggleik i alle ledd

Utgreiinga syner utfordringar knytt til IKT-tryggleik i samfunnet. Vurderingar i utgreiing er
bakgrunnsmateriale i hgve til revisjonen.

DSB sin Rettleiar til heilskapleg risiko- og sarbarhetsanalyse i kommunen
Hensikten med Veileder — helhetlig risiko- og sarbarhetsanalyse i kommunen er & gi en grundig
metodebeskrivelse for giennomfgring og oppfalging av helhetlig ROS i trad med krav til kommunal
beredskapsplikt gitt i lov 25. juni 2010 om kommunal beredskapsplikt, sivile beskyttelsestiltak og
Sivilforsvaret (sivilbeskyttelsesloven).
Den helhetlige risiko- og sarbarhetsanalysen skal:

- gioversikt over ugnskede hendelser som utfordrer kommunen

- gi bevissthet om risiko og sarbarhet i kommunen

- fange opp risiko og sarbarhet pa tvers av sektorer
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- gi kunnskap om tiltak for & unnga og redusere risiko og sarbarhet i kommunen
- identifisere tiltak som er vesentlige for kommunens evne til & handtere pakjenninger

- gi grunnlag for mal, prioriteringer og ngdvendige beslutninger i kommunens arbeid med
samfunnssikkerhet og beredskap

- giinnspill til risiko- og sarbarhetsanalyser innen andre kommunale ansvarsomrader og fylkesR

DSB sin Rettleiar i planlegging, gjennomfering og evaluering av gvingar

Grunnboka gjev ei innfgring i kva gvingar er, kvifor ein gver, ulike typar gvingar og kva fasar ei gving
bestar av.

DSB sin rettleiar til forskrift om kommunal beredskapsplikt

Rettleiaren byggjer pa erfaringar fra arbeidet med kommunal beredskapsplikt bade pa lokalt, regionalt
og sentralt niva. Han legg til rette for sams rammer og forstaing av dei enkelte vilkdra om kommunal
beredskapsplikt.

Lov om kommunar og fylkeskommunar (kommuneloven)

Lova gjeld verksemda i kommunane og legg grunnlaget for kva plikter, mynde og moglegheiter
kommunen har i utaving av verksemda.

Lov om kommunal beredskapsplikt, sivile beskyttelsestiltak og Sivilforsvaret
(sivilbeskyttelsesloven)

Kapittel I. Fgremal og virkeomrade

§ 1. Feremal.

Lovens fgremal er & beskytte helse, miljg og materielle verdier og kritisk infrastruktur ved bruk av
ikkje-militaer makt nar riket er i krig, nar krig truer, nar rikets skjgvstende er i fare, og ved ugnska
hendingar i fredstid.

Kapittel V. Kommunal beredskapsplikt
§ 14. Kommunal beredskapsplikt — risiko- og sarbarheitanalyse
- Kommunen pliktar & kartleggje kva ugnska hendingar som kan hende i kommunen, vurdere
sannsyn for at desse hendigane hender og korleis dei i sa fall kan ha innverknad pa
kommunen. Resultata av dette arbeidet skal vurderast og stilles saman i ein heilskapleg risiko-
og sarbarheitsanalyse.
- Risiko- og sarbarheitsanalysen skal leggas til grunn for kommunens arbeid med
samfunnstryggleik og beredskap
- Risiko- og sarbarheitsanalysen skal oppdaterast i takt med revisjon av kommunedelplanar

§ 15. Kommunal beredskapsplikt — beredskapsplan for kommunen

- Med utgangspunkt i risiko- og sarbarheitsanalysen etter § 14 skal kommunen utarbeide ein
beredskapsplan

- Beredskapsplanen skal innehalde ein oversikt over kva tiltak kommunen har farebudd for a
handtere ugnska hendingar. Som eit minimum skal beredskapsplanen innehalde ein plan for
kommunens kriseleiing, varslingslister, ressursoversikt, evakueringsplan og plan for
informasjon til befolkninga og media

- Beredskapsplanen skal vere oppdatert og reviderast minimum ein gong per ar. Kommunen
skal sargje for at planen verte jamleg gvd
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Lov om helsemessig- og sosial beredskap (helseberedskapsloven)

Formalet med loven er & verne befolkningas liv og helse og bidra til at n@dvendig helsehjelp, helse- og
omsorgstenester og sosiale tenester kan tilby befolkninga under krig og ved kriser og katastrofar i
fredstid.

Lova inneheld ei rekke fgresegn som er styrande for beredskapsarbeidet i kommunane.

Forskrift om kommunal beredskapsplikt

§ 1. Fgremal

Forskriften skal sikre at kommunen tar hand om befolkningas sikkerheit og tryggleik. Kommunen skal
jobbe systematisk og heilskapleg med samfunnstryggleik pa tvers av sektorar i kommunen, med sikte
pa a redusere risiko for tap av liv eller skade pa helse, miljg og materielle verdiar

§ 2. Heilskapleg risiko- og sarbarheitsanalyse
- Kommunen skal gjennomfgre ein heilskapleg risiko- og sarbarheitsanalyse, herunder
kartleggje, systematisere og vurdere sannsyn for ugnska hendingar som kan hende i
kommunen og korleis desse kan ha innverknad pa kommunen.
- Analysen skal som eit minimum omfatte:
o eksisterande og framtidig risiko- og sarbarheitsfaktorar i kommunen
o risiko og sarbarheit utanfor kommunens geografiske omrade som kan ha betyding for
kommunen
o korleis ulike risiko- og sarbarheitsfaktorar kan ha innverknad pé kvarandre
o seerlege utfordringar knytt til kritiske samfunnsfunksjonar og tap av kritisk infrastruktur
o kommunens evne til & oppretthalde sin verksemd nar den utsetjas for ein ugnska
hending og evnen til & gjenoppta sin verksemd etter at hendinga har hende.
o Behovet for befolkningsvarsling og evakuering
- Kommunen skal sja til at relevante aktgrar inviteras med i arbeidet med utarbeiding av risiko-
og sarbarheitsanalysen

§ 3. Heilskapleg og systematisk samfunnstryggleik- og beredskapsarbeid
Pa bakgrunn av den heilskaplege risiko- og sarbarheitsanalysen skal kommunen:
- Utarbeide langsiktig mal, strategiar, prioriteringar og plan for oppfalging av av
samfunnstryggleik- og beredskapsarbeidet

§ 4. Beredskapsplan
- Kommunen skal vere ferebudd pa & handtere ugnska hendingar, og skal med utgangspunkt i
den heilskaplege risko- og sarbarheitsanalysen utarbeide en overordna beredskapsplan.
Kommunens overordna beredskapsplan skal samordne og integrere dei andre
beredskapsplanane i kommunen. Den skal ogsa vere samordna med andre relevante
offentlege og private krise- og beredskapsplanar
- Beredskapsplanen skal som eit minimum innehalde:

o ein plan for kommunens kriseleiing som gir opplysningar om kven som utgjer
kommunens kriseleiing og deira ansvar, roller og fullmakter, herunder kven som har
fullmakt til & bestemme at kriseleiinga skal samlast

o ein varslingsliste over aktgrar som har ein rolle i kommunens krisehandtering.
Kommunen skal informere alle som star pa varslingslisten som deira rolle i
krisehandteringa

o ein ressursoversikt som skal innehaldre opplysningar om kva for ressurser kommunen
skjalv har til radigheit og kva for ressutser som er tilgjengelege hos andre aktgrar ved
ugnska hendingar. Kommunen bgr pa ferehand innga avtalar med relevante aktgrar
om bistand under krisar.

o evakueringsplanar og plan for befolkningsvarsling basert pa den heilskaplege risiko-
og sarbarheitsanalysen.

o plan for krisekommunikasjon med befolkninga, media og eigne tilsette
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§ 5. Samarbeid mellom kommunar

Der det er hensiktsmessig bgr det etableras samarbeid mellom kommunar om lokale og lgysingar av
forebyggjande og beredskapsmessige oppgaver, med sikte pa best mogleg utnyttelse av dei samla
ressurser. Kvar kommune skal ha ein eigen beredskapsplan og heilskapleg risiko- og
sarbarheitsanalyse i hgve med forskriften.

§ 6. Oppdaterlng/reNSJon
Risiko- og sarbarheitsanalysen skal oppdateras i takt med revisjon av kommunedelplanar, og
for @vrig ved endringar i risiko- og sarbarheitsbilete.
- Kommunens beredskapsplan skal til einkvar tid vere oppdatert, og som eit minimum revideras
ein gong per ar. Av planen skal det framga kven som har ansvaret for oppdatering av planen
og nar planen sist er oppdatert.

§7. @vmgar og oppleering
Kommunens beredskapsplan skal gves kvart annan ar. Scenarioa for gvingane bgar bli henta
frd kommunens heilskaplege risiko- og sarbarheitsanalyse. Kommunen skal ave saman med
andre kommunar og relevante aktgrar der valde scenario og gvingsform gjer dette
hensiktsmessig
- Kommunen skal ha eit system for oppleering som sikrar at alle som er tiltenkt ein rolle i
kommunens krisehandtering har tilstrekkelege kvalifikasjonar

§ 8. Evaluering etter gvingar og ugnska hendingar
- Kommunen skal etter gvingar og ugnska hendingar evaluere krisehandteringen. Der
evaluering gir grunnlag for det skal det foretas naudsynte endringar i risiko- og
sarbarheitsanalysen og beredskapsplanar.
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